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مقدمة

ــنودن(  ــة )إدوارد س ــة الأمريكي ــرات المركزي ــة المخاب ــابق في وكال ــل الس ــات العمي ــت تسريب أحدث

ــاس  ــارات الن ــي عــلى ملي ــن القومــي الأمري ــة الأم ــي كشــفت عــن تجســس وكال ــام 2013 – الت ع

ــل  ــاهمت ردة الفع ــث س ــات، حي ــة البيان ــة وحماي ــالم الخصوصي ــيرة في ع ــزة كب ــالم - ه ــول الع ح

العالميــة عــلى تلــك التسريبــات في تطــور المفاهيــم المرتبطــة بالحقــوق الرقميــة عــلى مســتوى العــالم، 

ــل  ــيما في ظ ــه، لا س ــة وضرورة حمايت ــق في الخصوصي ــة الح ــي بأهمي ــاد العالم ــن الاعتق وزادت م

ــة  ــة العملاق ــمال التجاري ــات والأع ــدرة الحكوم ــن ق ــه م ــا يصاحب ــل وم ــي الهائ ــدم التكنولوج التق

عــلى توظيــف تلــك الوســائل لأهــداف غــير مشروعــة تنتهــك خصوصيــة النــاس وتنطــوي أيضــاً عــلى 

انتهــاكات لجملــة مــن حقــوق الإنســان الأخــرى، مثــل: حريــة التعبــير، الحــق في التجمــع الســلمي، 

ــة، وغيرهــا. ــاة العائلي ــات، الحــق في الحي ــن الجمعي الحــق في تكوي

بعــد تلــك التسريبــات، اتخــذت الجمعيــة العامــة للأمــم المتحــدة قــرارات عــدة في مجــال الحقــوق 

الرقميــة، خاصــة، في مجــال الحــق في الخصوصيــة وحمايــة البيانــات، أبرزهــا: القــرار رقــم 167/68 

ــة في العــر  ــون الأول )ديســمبر( 2013 بشــأن الحــق في الخصوصي ــخ 18 كان ــه بتاري ــذي اعتمدت ال

الرقمــي، وأكــدت فيــه أن الحقــوق نفســها التــي يتمتــع بهــا الأشــخاص خــارج الإنترنــت يجــب أن 

تحظــى بالحمايــة أيضــاً عــلى الإنترنــت، بمــا في ذلــك الحــق في الخصوصيــة، وأهابــت بجميــع الــدول 

أن تحــترم هــذا الحــق وتحميــه في الاتصــالات الرقميــة، وشــددت عــلى أن مراقبــة الاتصــالات و/ أو 

اعتراضهــا عــلى نحــو غــير قانــوني أو تعســفي وجمــع البيانــات الشــخصية عــلى نحــو غــير قانــوني أو 

تعســفي أمــور تنتهــك الحــق في الخصوصيــة والحــق في حريــة التعبــير، وقــد تتعــارض مــع مبــادئ 
المجتمــع الديموقراطــي باعتبارهــا أعــمالاً تدخّليــة بدرجــة كبــيرة.1

 .167/https://undocs.org/ar/A/RES/68 ،2014 )167، 21 كانون الثاني )يناير/A/RES/68 ،الجمعية العامة  1
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لاحقــاً، أنشــأ مجلــس حقــوق الإنســان في الأمــم المتحــدة، في العــام 2015، الولايــة الخاصــة بشــأن 

الخصوصيــة بموجــب قــراره رقــم 28/16، وتــم تعيــن مقــرر خــاص لهــذه الولايــة يعمــل عــلى تعزيــز 

ــالم في  ــيراً حــول الع ــن )40( خب ــر م ــر، صــاغ أك ــب آخ ــن جان ــه.2 م ــة وحمايت الحــق في الخصوصي

مجــال الخصوصيــة والأمــن الرقمــي: المبــادئ الدوليــة لتطبيــق حقــوق الإنســان في مــا يتعلــق بمراقبــة 

الاتصــالات »ضروريــة ومتناســبة«، تــم اعتــماد نســختها النهائيــة في أيــار )مايــو( 2014، وتبنتهــا أكــر 

ــدولي  ــون ال ــق القان ــة تطبي ــان كيفي ــادئ إلى بي ــذه المب ــدف ه ــالم. ته ــول الع ــة ح ــن 400 منظم م

ــات  ــة في تقني ــادة الحاصل ــل الزي ــةً في ظ ــاصرة، خاص ــة المع ــة الرقمي ــلى البيئ ــان ع ــوق الإنس لحق

مراقبــة الاتصــالات وأســاليبها والتطــور الحــادث فيهــا، بحيــث تشــكل تلــك المبــادئ إطــاراً للمجتمــع 

المــدني وصناعــة الاتصــالات والحكومــات مــن أجــل تقييــم مــدى انســجام تشريعــات المراقبــة الحاليــة 
أو المقترحــة مــع حقــوق الإنســان.3

في العــام 2016، أقــر الاتحــاد الأوروبي قانــون الخصوصيــة وحمايــة البيانــات )GDPR(، الــذي بــدأ 

سريــان مفعولــه في العــام 4.2018 يركــز القانــون عــلى معالجــة البيانــات الشــخصية، وحــدود حركتهــا 

داخــل دول الاتحــاد الأوروبي وخارجهــا، ويعتــبره كثــيرون بمثابــة إطــار شــامل وجيــد لحمايــة الحــق 

في الخصوصيــة والبيانــات الشــخصية، وقــد شــكل مصــدر إلهــام للكثــير مــن الحكومــات والجهــات 

التشريعيــة والقانونيــة حــول العــالم، بســبب تنظيمــه وتقييــده عمليــات جمــع البيانــات ومعالجتهــا 

واســتخدامها عــلى نحــو يــؤدي إلى إعــادة اســتعادة الأفــراد ســيطرتهم عــلى معلوماتهــم الشــخصية 
والرقميــة.5

ــق في  ــة الح ــل حماي ــن أج ــت م ــي بذل ــا الت ــورة وغيره ــة المذك ــود العالمي ــن الجه ــم م ــلى الرغ ع

الخصوصيــة، فــإن التدخــلات غــير المشروعــة في الخصوصيــة مــا زالــت مســتمرة وباســتخدام تقنيــات 

متطــورة جــداً. إضافــة إلى اســتمرار الحكومــات في انتهــاك الخصوصيــة تحــت مــبررات تتعلــق بالأمــن 

ــيما  ــة، لا س ــة العملاق ــمال التجاري ــر الأع ــب الآخ ــلى الجان ــف ع ــاب، تق ــة الإره ــي ومكافح القوم

شركات الإنترنــت ووســائل التواصــل الاجتماعــي، بوصفهــا فاعــلاً رئيســاً في انتهــاك الخصوصيــة عــلى 

ــات نحــو )87(  ــه جمــع بيان ــلاً: اعــترف موقــع )فيســبوك( في العــام 2018 بأن مســتوى عالمــي، فمث

ــدج  ــية )كامبري ــارات السياس ــة الاستش ــا إلى شرك ــم باعه ــة، ث ــير قانوني ــرق غ ــتخدم بط ــون مس ملي

ــة  ــد الولاي ــم تمدي ــل( https://undocs.org/ar/A/HRC/RES/28 ،2015/16؛ ت ــان )إبري ــان، A/HRC/RES/28/16، 1 نيس ــوق الإنس ــس حق مجل  2

 .2/https://undocs.org/ar/A/HRC/RES/37 ،2018 )إبريــل( نيســان   6 ،2/A/HRC/RES/37 ،2/37 الإنســان قــرار مجلــس حقــوق  بموجــب 

 ./https://necessaryandproportionate.org/ar/principles :للاطلاع على المبادئ، انظر  3

 ./https://gdpr-info.eu :للاطلاع على القانون، انظر  4

ــلام  ــر الإع ــربي لتطوي ــز الع ــة - المرك ــة، حمل ــات الرقمي ــة البيان ــة وحماي ــع الخصوصي ــافية: واق ــة استكش ــوب، دراس ــو عرق ــر أب ــد، انظرعم للمزي  5

hmlh-ytlq-tqryr-jdyd-hwl-waqa-alkhswsyh-whmayh-/25/08/https://7amleh.org/2021  ،12 ص   ،2021 )أغســطس(  آب  الاجتماعــي، 

 .albyanat-fy-flstyn
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أناليتيــكا(، التــي يعتقــد أنهــا اســتخدمتها في التأثــير عــلى الانتخابــات الأمريكيــة في العــام 2016 وفي 

اســتفتاء خــروج بريطانيــا مــن الاتحــاد الأوروبي )بريجســت( في العــام 2017. وقــد تعــرض )فيســبوك( 

نتيجــة ذلــك إلى مقاضــاة في المحاكــم في الولايــات المتحــدة الأمريكيــة والمملكــة المتحــدة وفرضــت 

ــبوك(  ــزام )فيس ــة إلى إل ــي، إضاف ــارات دولار أمري ــت )5( ملي ــة بلغ ــة باهظ ــات مالي ــه غرام علي
ــر التنفيــذي للشركــة.6 تشــكيل لجنــة مســتقلة للخصوصيــة لا تخضــع لســيطرة المدي

يواجــه الفلســطينيون في الأراضي الفلســطينية المحتلــة تحديــات عــلى مســتويات عــدة في مــا يتعلــق 

بخصوصيتهــم وحرمــة حياتهــم الخاصــة، حيــث إنهــم يتعرضــون - إضافــة إلى انتهــاكات الخصوصيــة 

التــي يتعــرض لهــا معظــم النــاس حــول العــالم - إلى انتهــاكات ســلطات الاحتــلال الإسرائيــي التــي 

تســيطر بشــكل كامــل عــلى البنيــة التحتيــة للتكنولوجيــا والإنترنــت في فلســطن،7 كما أنهــم يتعرضون 

للانتهــاكات الماســة بالحــق في الخصوصيــة في الضفــة الغربيــة وقطــاع غــزة وشركات القطــاع الخــاص، 

ــل  ــما يجع ــة، م ــق في الخصوصي ــاكات الح ــأن انته ــفافية بش ــام للش ــبه ت ــاب ش ــل غي ــك في ظ وذل

ــة تشــخيصه كــما هــو والخــروج  ــة خاصــة بغي ــة في فلســطن ذا أهمي مــن بحــث واقــع الخصوصي

باســتنتاجات وتوصيــات تســاهم في احــترام خصوصيــة الفلســطينين وتعزيزهــا وحمايتهــا.

نســتعرض في هــذا التقريــر واقــع الحــق في الخصوصيــة في فلســطن، ويقتــر بحثنــا عــلى الجانــب 

ــي  ــق الت ــة في المناط ــق في الخصوصي ــاه الح ــطن تج ــة فلس ــات دول ــؤوليات مؤسس ــق بمس المتعل

ــة عــام 1967، وســوف نتطــرق إلى جانــب مــن  تحكمهــا وتديرهــا مــن الأراضي الفلســطينية المحتل

مســؤوليات القطــاع الخــاص الفلســطيني المعنــي بالاتصــالات والإنترنــت. وهــذا لا يقلــل بــأي 

حــال مــن شــأن بحــث خطــورة الانتهــاكات الإسرائيليــة لخصوصيــة الفلســطينين في جميــع أماكــن 

ــة  ــوق الرقمي ــة للحق ــشركات العالمي ــاكات ال ــة، وانته ــدس المحتل ــة الق ــيما في مدين ــم، لا س وجوده

ــإن  ــك ف ــدول الأخــرى ســواء عــلى المســتوى العالمــي أو الإقليمــي. لذل ــاكات ال للفلســطينين، وانته

كــون احــترام حقــوق الإنســان وحمايتهــا وطنيــاً تمثــل متطلبــاً أساســياً لمواجهــة الاحتــلال الإسرائيــي 

 .https://www.bbc.com/arabic/science-and-tech-46628617 :للمزيد حول قضية )فيسبوك( – )كامبريدج أنالتيكا(، انظر  6

ــربي  ــز الع ــة - المرك ــر: حمل ــة، انظ ــق في الخصوصي ــا الح ــا فيه ــطينين بم ــة للفلس ــوق الرقمي ــي للحق ــلال الإسرائي ــاكات الاحت ــول انته ــد ح للمزي  7

https://7amleh.org/wp-content/ ،ــة ــدات الحقــوق الرقمي ــاكات وتهدي ــت في فلســطن: مســح انته ــات الإنترن ــر الإعــلام الاجتماعــي، حري لتطوي

 .7amleh_Internet_Freedoms_in_Palestine_WEB_ARABIC-final.pdf/01/uploads/2018

ــن وموظفــن  ــف مديري ــل اخترقــت هوات ــه Front Line Defenders عــن أن إسرائي ــق أجرت ــاني )نوفمــبر( 2021 كشــف تحقي ــن الث في شــهر تشري  

في منظــمات المجتمــع المــدني الفلســطيني وذلــك مــن خــلال اســتخدام برنامــج بيجاســوس الــذي تنتجــه شركــة NSO الإسرائيليــة. تــم كشــف هــذا 

https://7amleh. :الاخــتراق بعــد فــترة وجيــزة مــن اعتبــار إسرائيــل ســتاً مــن منظمات المجتمــع المــدني الفلســطيني منظــمات إرهابيــة، للمزيــد، انظــر

 .mussat-hqwqyh-tstnkr-astkhdam-brnamj-byjasws-lltjss-ala-nshtaa-flstynyyn/10/11/org/2021

ــي - وهــي الوحــدة المســؤولة عــن التجســس  ــلال الإسرائي ــش الاحت ــل يعمــل في الوحــدة 8200 في جي ــد إسرائي ــخ 2021/11/15، كشــف مجن بتاري  

ــداً أن  ــزة، مؤك ــن الفلســطينين لا ســيما في قطــاع غ ــة المواطن ــة لخصوصي ــة روتيني ــات إسرائيلي ــن اختراق ــع middle east eye، ع الإلكــتروني - لموق

https://www.middleeasteye.net/news/ :إسرائيــل يمكنهــا الاســتماع إلى جميــع المكالمــات الهاتفيــة في الضفــة الغربيــة وقطــاع غــزة، للمزيــد، انظــر

 .israel-can-monitor-every-telephone-call-west-bank-and-gaza-intelligence-source
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ــا  ــز بحثن ــا إلى تركي ــذي يدفعن ــو ال ــة، ه ــه في الأراضي المحتل ــذي يقيم ــري ال ــل العن ــام الفص ونظ

عــلى الجانــب المتعلــق بمســؤوليات أجهــزة دولــة فلســطن تجــاه الحــق في الخصوصيــة، إضافــة إلى 

ــة  ــات الدولي ــاسي والاتفاقي ــون الأس ــب القان ــان بموج ــوق الإنس ــة حق ــة في حماي ــا القانوني التزاماته

ــدولي الخــاص بالحقــوق  لحقــوق الإنســان التــي انضمــت إليهــا في العــام 2014، لا ســيما العهــد ال

ــة والسياســية. المدني

ــة  ــق في الخصوصي ــع الح ــم واق ــي لفه ــي التحلي ــج الوصف ــر المنه ــذا التقري ــداد ه ــا في إع اعتمدن

ــع انتهــاك هــذا الحــق  ــة وقطــاع غــزة، مــن خــلال اســتعراض وقائ للفلســطينين في الضفــة الغربي

ــة  ــة الوطني ــزال مســتمرة، واســتعراض النصــوص التشريعي ــي لا ت ــك الت ــة أو تل في الســنوات الماضي

ــات  ــات في المجتمع ــل الممارس ــة وأفض ــادر الدولي ــوء المص ــا في ض ــا وتقييمه ــده وتحليله ــي تقي الت

الديموقراطيــة. اعتمدنــا في جمــع المعلومــات عــلى قاعــدة بيانــات الهيئــة المســتقلة لحقــوق 

ــراف  ــن الأط ــون ع ــم ممثل ــن فيه ــة، بم ــراف ذات العلاق ــع الأط ــخصية م ــلات الش ــان، والمقاب الإنس

الرســمية، وممثلــون عــن القطــاع الخــاص، إضافــة إلى ضحايــا انتهــاكات الخصوصيــة. وقــد حصلنــا 

ــا لم  ــر، إلا أنن ــي قدموهــا في هــذا التقري ــات الت ــم عــلى اســتخدام المعلوم ــة عــلى موافقته في الهيئ

نذكــر أســماءهم بنــاءً عــلى طلبهــم أو بنــاءً عــلى تقديرنــا أن ذكــر أســمائهم قــد يؤثــر عــلى مراكزهــم 

ــا  ــة العامــة. وقــد كان مــن الصعــب علين ــة رئيــس النياب ــأي صــورة مــن الصــور، باســتثناء عطوف ب

ــن  ــة، الذي ــدس المحتل ــة الق ــطينين في مدين ــن الفلس ــق بالمواطن ــة المتعل ــع الخصوصي ــث واق بح

ــم  ــي، مــع العل ــلال الإسرائي ــا عليهــم ســلطات الاحت ــي تفرضه ــن الت يخضعــون للسياســات والقوان

أنهــم يتعرضــون لسياســات وإجــراءات تمييزيــة واضحــة تنتهــك حقوقهــم وحرياتهــم الأساســية ومــن 

ــة. ــق في الخصوصي ــا الح ضمنه

ــد الأول  ــتعرضنا في البن ــة، اس ــود رئيس ــة بن ــيمه إلى خمس ــم تقس ــر، ت ــذا التقري ــدف ه ــاً له تحقيق

مفهــوم الخصوصيــة، وفي البنــد الثــاني بحثنــا في المعايــير القانونيــة للخصوصيــة عــلى المســتوى الــدولي، 

وفي الثالــث التنظيــم القانــوني للحــق في الخصوصيــة عــلى المســتوى الوطنــي، وفي الرابــع اســتعرضنا 

ــاءلة  ــير في المس ــد الأخ ــا في البن ــطن، وبحثن ــة فلس ــب دول ــن جان ــة م ــاكات الخصوصي ــرز انته أب

عــن انتهــاكات الخصوصيــة، وصــولاً إلى تقديــم توصيــات للجهــات المختصــة مــن شــأن الأخــذ بهــا 

ــة الفلســطينين وحرمــة حياتهــم الخاصــة. ــز خصوصي ــا تعزي وتطبيقه
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1. مفهوم الخصوصية

الخصوصيــة حــق طبيعــي للإنســان كفلــه القانــون الــدولي لحقــوق الإنســان،8 والدســاتير والقوانــن 

ــب  ــانية. بحس ــة الإنس ــظ الكرام ــة لحف ــي جوهري ــالم،9 وه ــول الع ــدان ح ــم البل ــة في معظ الوطني

ــاً إنســانياً أساســياً فقــط، إنمــا هــو  ــل حق ــة لا يمث ــإن الحــق في الخصوصي خــبراء الأمــم المتحــدة، ف

أيضــاً حــق مــن حقــوق الإنســان يدعــم حقوقــاً أخــرى ويشــكل الأســاس لأي مجتمــع ديموقراطــي.10 

فثمــة علاقــة وثيقــة بــن الحــق في الخصوصيــة وجملــة مــن حقــوق الإنســان الأخــرى، مثــل: الحــق في 

حريــة التعبــير، الحــق في التجمــع الســلمي وتكويــن الجمعيــات، الحــق في الصحــة، الحــق في الســلامة 

الجســدية، وغيرهــا مــن الحقــوق. 

ــد  ــراد ق ــوق الإنســان الأخــرى واضــح بشــكل جــي، فالأف ــة وحق ــن الحــق في الخصوصي ــط ب التراب

ــما  ــة، م ــير محمي ــم غ ــدوا أن خصوصيته ــة إذا اعتق ــم الصحي ــن حالته ــاح ع ــن الإفص ــون ع يحجم

ينتهــك إضافــة إلى حقهــم في الخصوصيــة؛ حقهــم في الرعايــة الصحيــة، كــما أن المراقبــة الحكوميــة 

ــة حقهــم في التجمــع الســلمي أو  ــؤدي إلى إعاق ــد ت للنشــطاء والمدافعــن عــن حقــوق الإنســان، ق

ــل في وقــت  ــب أو القت ــال التعســفي أو التعذي ــم لخطــر الاعتق ــرأي مــما يعرضه ــير عــن ال في التعب
لاحــق.11

لم تقــدم معظــم الوثائــق الرســمية ســواء الدوليــة أو الإقليميــة أو الوطنيــة التــي تناولــت الحــق في 

ــم أن عــدم  ــةً، مــع العل ــا كاف ــاً لمكوناته ــة أو بيان ــاً جامعــاً ومســتقراً للخصوصي ــة، تعريف الخصوصي

وجــود مثــل هــذا التعريــف، لا ينتقــص بــأي حــال مــن الخصوصيــة، باعتبارهــا حقــاً إنســانياً أصيــلاً 

تعتــبر المــادة )17( مــن العهــد الــدولي الخــاص بالحقــوق المدنيــة والسياســية أهــم حكــم قانــوني دولي ملــزم للحــق في الخصوصيــة، حيــث نصــت هــذه   8

المــادة عــلى أنــه: »1. لا يجــوز تعريــض أي شــخص، عــلى نحــو تعســفي أو غــير قانــوني، لتدخــل في خصوصياتــه أو شــؤون أسرتــه أو بيتــه أو مراســلاته، 

ولا لأي حمــلات غــير قانونيــة تمــس شرفــه أو ســمعته. 2. مــن حــق كل شــخص أن يحميــه القانــون مــن مثــل هــذا التدخــل أو المســاس«. كــما جــاء 

النــص عــلى الحــق في الخصوصيــة في الإعــلان العالمــي لحقــوق الإنســان في المــادة )12( منــه، وفي عديــد اتفاقيــات الأمــم المتحــدة لحقــوق الإنســان، 

كــما نصــت عليــه العديــد مــن الاتفاقيــات والمواثيــق الإقليميــة.

مــن أمثلــة الدســاتير التــي نصــت صراحــة عــلى الحــق في الخصوصيــة: المــادة )57( مــن الدســتور المــري لســنة 2014؛ المــادة )35( مــن الدســتور   9

ــنة 1949. ــاني لس ــتور الألم ــن الدس ــواد )9: 10: 12( م ــنة 2014؛ الم ــي لس ــتور التون ــن الدس ــادة )24( م ــنة 1976؛ الم ــالي لس البرتغ

انظــر في ذلــك: تقريــر مفوضيــة الأمــم المتحــدة الســامية لحقــوق الإنســان، الحــق في الخصوصيــة في العــر الرقمــي، A/HRC/27/37، 30 حزيــران   10

)يونيــو( https://undocs.org/ar/A/HRC/27 ،2014/37؛ تقريــر المقــرر الخــاص المعنــي بتعزيــز وحمايــة حقــوق الإنســان والحريــات الأساســية في 

ــون الأول )ديســمبر( 2009=  ســياق مكافحــة الإرهــاب، A/HRC/13/37، 28 كان

الخــاص  المقــرر  تقريــر  PDF/G0917802.pdf?OpenElement/02/178/https://documents-dds-ny.un.org/doc/UNDOC/GEN/G09؛ 

 .40/https://undocs.org/ar/A/HRC/23 ،2013 )ــل ــان )إبري ــير، A/HRC/23/40، 17 نيس ــرأي والتعب ــة ال ــق في حري ــة الح ــز وحماي ــي بتعزي المعن

A/HRC/27/37 ، مرجع سابق، الفقرة 14.  11
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يجــب أن يحظــى بالحمايــة والاحــترام حتــى وإن لم يتــم النــص عليــه صراحــةً في الدســتور أو القانــون، 

وإن كان النــص عليــه في تلــك الوثائــق يضفــي عليــه مزيــداً مــن القداســة ويحميــه مــن التدخــل أو 

التقييــد الاعتباطيــن.

ــلاف  ــة إلى اخت ــتقر للخصوصي ــع ومس ــف جام ــلى تعري ــاق ع ــود اتف ــدم وج ــبب في ع ــع الس يرج

الفلســفة التــي ينظــر للخصوصيــة مــن خلالهــا، فــإذا تــم النظــر للخصوصيــة مــن منطلــق فيزيــائي، 

فإنهــا تعنــي عندئــذٍ حــق الإنســان في حريــة التقريــر بشــأن جســده ومنــع الآخريــن مــن التعــرض 

إليــه دون رضــاه. أمــا إذا تــم النظــر إليهــا مــن منطلــق الظــروف المكانيــة للفــرد، فهــي تعنــي وقتهــا، 

حــق الإنســان في الســيطرة عــلى الحيــز المــكاني الــذي يشــغله كمنزلــه أو مــكان عملــه وعدم الســماح 

ــة  ــات الاجتماعي ــة فلســفة العلاق ــن زاوي ــة م ــد ينظــر للخصوصي ــه إلا برضــاه. وق ــن بدخول للآخري

ــا حــق الإنســان في الســيطرة  ــي حينه ــة، وتعن ــة أو المعنوي ــة شــخصيته القانوني ــرد أو مــن زاوي للف

عــلى المعلومــات التــي تخصــه وتخــص علاقتــه، ومنــع الآخريــن مــن جمعهــا وتحليلهــا واســتخدامها 
دون رضــاه.12

إضافــة إلى ذلــك، فــإن مفهــوم الخصوصيــة بحــدّ ذاتــه - باعتبــاره مفهومــاً ديناميكيــاً يتطــور بتطــور 

الوســائل التــي قــد تشــكل تهديــداً للخصوصيــة - ســاهم هــو الآخــر في صعوبــة التوصــل إلى التعريف 

المبتغــى، فمثــلاً: كانــت الخصوصيــة في المــاضي تقتــر عــلى سريــة الرســائل الورقيــة التقليديــة، ثــم 

ــد  ــائل البري ــالي تشــمل رس ــت الح ــراف، وفي الوق ــائل التلغ ــة رس ــة لاحق أصبحــت تشــمل في مرحل

ــدة قــد تشــكل  الإلكــتروني، وســوف يتســع مفهومهــا في المســتقبل إذا وجــدت وســيلة أخــرى جدي

تهديــداً لخصوصيــة الإنســان.13    

عــلى العمــوم، فــإن الاختــلاف في تحديــد مفهــوم الخصوصيــة ومكوناتهــا، لا يمنــع مــن جمــع مضمون 

ــق في  ــة الح ــن حماي ــد م ــأنه أن يزي ــن ش ــذا م ــد، فه ــف واح ــة في تعري ــات المختلف ــك التعريف تل

الخصوصيــة، لأنــه يقــود إلى التوســع في مفهومهــا ومكوناتهــا، مــما يعنــي مزيــداً مــن الحمايــة لحريــة 

الفــرد. ومــع ذلــك، قدمــت تعريفــات عامــة للخصوصيــة يمكــن أن تشــمل جميــع مكوناتهــا بــرف 

النظــر عــن الفلســفة التــي يتــم النظــر إلى الخصوصيــة مــن خلالهــا، فمثــلاً عرفّهــا معهــد القانــون 

الأمريــي بأنهــا حــق الشــخص في ألا تصــل أمــوره وأحوالــه إلى علــم الغــير وألا تكــون صورتــه عرضــة 

لأنظــار الجمهــور.14 بينــما عرفّهــا مؤتمــر رجــال القانــون في إســتكهولم عــام 1967 بأنهــا حــق الفــرد في 

ــة  ــة في العــر الرقمــي، مجل ــن الحــق في الخصوصي ــام م ــدولي الع ــون ال ــد القان ــف المعــاصر لقواع ــة، وآخــرون، الموق ــدا ربايع رزق ســلمودي، لين  12

الجامعــة العربيــة الأمريكيــة للبحــوث، مجلــد )3(، العــدد )2(، 2017، ص 4.

المرجع السابق، ص 5.  13

مشار إليه لدى: شاكر جميل ساجت، الحق في الخصوصية كحق من حقوق الإنسان، مركز النماء لحقوق الإنسان: العراق، ص 2.  14
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أن يكــون حــراً مــع أدنى حــدّ للتدخــل الخارجــي.15 وتعــرف أيضــاً بأنهــا قــدرة الفــرد عــلى التقريــر في 

شــؤونه الخاصــة والظــروف التــي يســمح بهــا للآخريــن للوصــول إليهــا.16 

ــياق  ــية في س ــات الأساس ــوق الإنســان والحري ــة حق ــز وحماي ــي بتعزي ــرر الخــاص المعن ــى المق وتبن

مكافحــة الإرهــاب في الأمــم المتحــدة ) قبــل إنشــاء الولايــة الخاصــة بالخصوصيــة(، والمقــرر الخــاص 

ــتراض  ــو: »اف ــة، وه ــاً للخصوصي ــير، تعريف ــرأي والتعب ــة ال ــق في حري ــة الح ــز وحماي ــي بتعزي المعن

ــل  ــاص يتفاع ــال خ ــو مج ــة، وه ــل والحري ــتقل والتفاع ــو المس ــراد للنم ــال للأف ــة المج ضرورة إتاح

أو لا يتفاعــل مــع الغــير، متحــرراً مــن تدخــل الدولــة والتدخــل المفــرط غــير المطلــوب مــن أفــراد 
دخــلاء«.17

بنــاءً عــلى مــا تقــدم، يمكننــا تعريــف الخصوصيــة في هــذا التقريــر بأنهــا: حــق الفــرد في الســيطرة 

ــة  ــن والدول ــع الآخري ــه الشــخصية ومن ــه وعلاقات ــه وبيانات ــكاني ومعلومات ــزه الم ــلى جســده وحي ع

ــه  ــذي تقتضي ــروري ال ــدر ال ــاه أو بالق ــيلة إلا برض ــأي وس ــتخدامها ب ــا أو اس ــرض إليه ــن التع م

حمايــة حقــوق الآخريــن أو حمايــة مصلحــة عامــة مشروعــة في حــدود مــا هــو مقبــول في مجتمــع 

ديموقراطــي. وتشــمل الخصوصيــة تبعــاً لذلــك: خصوصيــة المعلومــات، خصوصيــة الجســد، خصوصية 

ــز المــكاني. ــة الحي الاتصــالات والتواصــل، خصوصي

يثــير البحــث في الخصوصيــة قضايــا عــدة، قــد تمثــل في ظــروف معينــة انتهــاكات جســيمة للحــق في 

الخصوصيــة، مثــل: تفتيــش الأشــخاص والمنــازل، مراقبــة الاتصــالات الســلكية واللاســلكية، التنصــت 

عــلى الاتصــالات، تفتيــش الأجهــزة الإلكترونيــة والحصــول عــلى كلــمات المــرور، اســتخدام القياســات 

ــة  ــم المراقب ــالاً(، قوائ ــع مث ــن والأصاب ــة الع ــة )بصم ــد الهوي ــة لتحدي ــم المركزي ــة والنظ البيومتري

السريــة )قوائــم الترقــب والوصــول المرتبطــة بالمنــع مــن الســفر(، إلزاميــة العــلاج والتطعيــم ضــد 

الأمــراض المنتــشرة، جمــع المعلومــات الشــخصية ومعالجتهــا واســتخدامها، وغــير ذلــك مــن القضايــا. 

ــر أشــكال  ــا تشــكل أك ــا محــددة كونه ــلى بحــث قضاي ــر ع ــر، ســوف نقت ــات هــذا التقري ولغاي

انتهــاك الخصوصيــة في فلســطن، وهــي: التفتيــش )الأشــخاص، المنــازل، الأجهــزة الإلكترونيــة(، مراقبــة 

الاتصــالات الســلكية واللاســلكية، وضبــط المراســلات والبرقيــات.

مشار إليه لدى: المرجع السابق، ص 3.  15

 Glenn, Richard )2003(, The Right to privacy: Right and Liberties under the law (American’s Freedoms), ABC-CLIO )Californian(,  16

p.3. = مشــار إليــه لــدى: رزق ســلمودي، لينــدا ربايعــة، مرجــع ســابق، ص 5.

= Lord Lester and D. Pannick )eds(, Human Rights Law and Practice )London, Butterworh 2004(, para. 4.82  17
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2. المعايير الدولية للحق في الخصوصية

الحـق في الخصوصيـة؛ واحـد مـن حقـوق الإنسـان الأساسـية الـذي كفلـه القانـون الـدولي لحقـوق 

الإنسـان، ومعظـم الدسـاتير والقوانـن الوطنية، سـواء في الـدول التي تصنـف أنها ديموقراطيـة أو تلك 

التـي تنعـت بالدكتاتوريـة، والاختـلاف بينهـما يكـون عـادة في درجـة الحمايـة التـي يوفرهـا القانـون 

نفسـه للخصوصيـة، وفي درجـة الاحـترام والحمايـة اللتـن تحظيـان بهـما في الواقـع. حيـث إن وجـود 

قانـون للخصوصيـة لا يعتـبر دائمـاً مـؤشراً عـلى احترامهـا وحمايتهـا في الواقـع حتـى في الـدول التـي 

تصنـف أنهـا ديموقراطيـة، ومـع ذلك، فإن وجـود قانون جيد يكفـل الحق في الخصوصيـة ويحميه من 

شـأنه منـع انتهـاك هـذا الحـق وضـمان مسـاءلة المتورطـن في انتهاكـه وإنصـاف ضحاياه.

ــه  ــان أوج ــدف بي ــة به ــق في الخصوصي ــة للح ــة الدولي ــير القانوني ــد المعاي ــذا البن ــتعرض في ه نس

الحمايــة القانونيــة التــي يحظــى بهــا عــلى الصعيــد الــدولي، وبيــان الأحــوال والــشروط والإجــراءات 

التــي يمكــن مــن خلالهــا إخضاعــه للتدخــل أو التقييــد، فالحــق في الخصوصيــة ليــس حقــاً مطلقــاً، 

ويمكــن أن يخضــع لتدخــلات أو قيــود مــبررة عــلى النحــو الــذي ســراه بعــد قليــل. إن إعــمال المعايــير 

ــاً مــن الــدول التــي اعترفــت بتلــك  ــة، تمثــل التزامــاً قانوني الدوليــة للخصوصيــة في القوانــن الوطني

المعايــير ومــن ضمنهــا فلســطن. 

2-1. الحماية الدولية والإقليمية للحق في الخصوصية
نصــت المــادة )12( مــن الإعــلان العالمــي لحقــوق الإنســان عــلى أنــه: »لا يجــوز تعريــض أحــد لتدخل 

تعســفي في حياتــه الخاصــة أو في شــؤون أسرتــه أو مســكنه أو مراســلاته، ولا لحمــلات تمــس شرفــه 

وســمعته. ولــكل شــخص حــق في أن يحميــه القانــون مــن مثــل ذلــك التدخــل أو تلــك الحمــلات«. 

ــة  ــدولي الخــاص بالحقــوق المدني ــد ال ــادة )17( مــن العه ــير، جــاءت الم وبنــص مشــابه إلى حــدّ كب

ــه: »1. لا يجــوز تعريــض أي شــخص عــلى نحــو تعســفي أو غــير  والسياســية، التــي نصــت عــلى أن

قانــوني، لتدخــل في خصوصياتــه أو شــؤون أسرتــه أو بيتــه أو مراســلاته، ولا لأي حمــلات غــير قانونيــة 

ــه القانــون مــن مثــل هــذا التدخــل أو  تمــس شرفــه أو ســمعته. 2. مــن حــق كل شــخص أن يحمي

المســاس«. وورد النــص عــلى الحــق في الخصوصيــة أيضــاً في المــادة )16( مــن اتفاقيــة حقــوق الطفــل، 

والمــادة )14( مــن اتفاقيــة الأمــم المتحــدة المعنيــة بالعــمال المهاجريــن.
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ــة، فقــد  ــة لحقــوق الإنســان مــن الحــق في الخصوصي أمــا في مــا يتعلــق بموقــف الصكــوك الإقليمي

نصــت المــادة )11( مــن الاتفاقيــة الأمريكيــة لحقــوق الإنســان عــلى أنــه: »لــكل شــخص الحــق في أن 

يحــترم شرفــه وتصــان كرامتــه«، ونصــت المــادة )8( مــن الاتفاقيــة الأوروبيــة لحقــوق الإنســان عــلى 

أنــه: »لــكل إنســان حــق احــترام حياتــه الخاصــة والعائليــة ومســكنه ومراســلاته«. وورد النــص عــلى 

الحــق في الخصوصيــة أيضــاً في: المــادة )10( مــن الميثــاق الأفريقــي لحقــوق الطفــل ورفاهــه؛ المــادة 

)21( مــن إعــلان اتحــاد دول جنــوب شرق آســيا لحقــوق الإنســان؛ المــادة )21( مــن الميثــاق العــربي 

لحقــوق الإنســان.

ــلبي  ــد الس ــلى البع ــزت ع ــة رك ــق في الخصوصي ــة للح ــان العالمي ــوق الإنس ــوك حق ــظ أن صك يلاح

للحــق في الخصوصيــة، وذلــك بحظــر أي تدخــل غــير قانــوني أو تعســفي في خصوصيــة الشــخص أو 

أسرتــه أو بيتــه أو مراســلاته. في حــن تضمنــت الصكــوك الإقليميــة والمحليــة بعــداً إيجابيــاً، وذلــك 

بالنــص عــلى حــق كل شــخص في احــترام حياتــه الشــخصية وحياتــه الأسريــة وبيتــه ومراســلاته، أو 

بالنــص عــلى حقــه في الاعــتراف بكرامتــه أو ســلامته الشــخصية أو ســمعته واحترامهــا.18 ومــع ذلــك، 

فإنــه لا أثــر لهــذا الاختــلاف عــلى الالتــزام الأصيــل في احــترام الحــق في الخصوصيــة وحمايتــه.

ــة والسياســية،  عــلى العمــوم، يمثــل نــص المــادة )17( مــن العهــد الــدولي الخــاص بالحقــوق المدني

ــة،  ــان في الخصوصي ــق الإنس ــأن ح ــي بش ــد العالم ــلى الصعي ــاً ع ــزم قانون ــدي مل ــم تعاه ــم حك أه

فقــد صادقــت الغالبيــة العظمــى مــن الــدول الأعضــاء في الأمــم المتحــدة عــلى العهــد، وهــذا يعنــي 

التزامهــا القانــوني في إنفــاذ أحكامــه كافــة بمــا فيهــا المــادة )17( المذكــورة في منظومتهــا القانونيــة، 

وذلــك عــن طريــق اعتــماد تدابــير تشريعيــة وإداريــة وقضائيــة تكفــل هــذا النفــاذ. 

ــا في  ــد تدخله ــا عن ــة احترامه ــلى الدول ــي ع ــدود القانونيــة الت ــورة الح ترســم المــادة )17( المذك

ــير  ــاً وغ ــد قانوني ــل أو التقيي ــذا التدخ ــون ه ــأن يك ــك ب ــا، وذل ــود عليه ــرض قي ــة أو ف الخصوصي

تعســفي. وقــد شرحــت اللجنــة المعنيــة بحقــوق الإنســان في تعليقهــا العــام رقــم )16( عــلى المــادة 

)17( مــن العهــد الــذي اعتمدتــه في العــام 1988، معنــى التدخــل أو التقييــد القانــوني وغير التعســفي 

الــذي يعتــبر توفرهــما معــاً شرطــاً رئيســاً لوصــف التدخــل في الخصوصيــة بأنــه مــشروع.19 فالتدخــل 

القانــوني يعنــي أنــه لا يمكــن حــدوث أي تدخــل إلا في الحــالات التــي ينــص عليهــا القانــون ووفقــاً 

للأســباب والإجــراءات المقــررة فيــه، ويشــترط أن يكــون القانــون نفســه متفقــاً مــع أحــكام العهــد 

ومراميــه وأهدافــه. أمــا التدخــل غــير التعســفي، فيشــير إلى أن التدخــل الــذي يجيــزه القانــون يجــب 

A/HRC/13/37 ، مرجع سابق، الفقرة 11.  18

https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symboln :للاطــلاع عــلى التعليــق العــام رقــم )16(، انظــر  19

 .o=INT%2fCCPR%2fGEC%2f6624&Lang=ar
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أن يكــون موافقــاً لأحــكام العهــد ومراميــه وأهدافــه وأن يكــون في جميــع الحــالات معقــولاً بالنســبة 

ــب أن  ــة يج ــل في الخصوصي ــة أن أي تدخ ــي المعقولي ــا، وتعن ــدث فيه ــي يح ــة الت ــروف المعين للظ

يتناســب مــع الغــرض المنشــود، ويجــب أن يكــون ضروريــاً في ظــروف أي قضيــة معينــة.

ــشروع في  ــل الم ــد التدخ ــا عن ــب مراعاته ــدة يج ــادئ ع ــلى مب ــم )16( ع ــام رق ــق الع ــص التعلي ن

ــع  ــه، وهــي: أن يحــدد التشري ــه وأهداف ــذي يتفــق مــع العهــد ومرامي ــة، أي التدخــل ال الخصوصي

الوطنــي بالتفصيــل الحــالات التــي يجــوز الســماح فيهــا بالتدخــل، أي تدخــل يجــب أن يكــون مــن 

ــلى  ــة ع ــاس كل حال ــلى أس ــواها وع ــا دون س ــون وحده ــميها القان ــي يس ــة الت ــلطات المختص الس

حــدة، يجــب أن يضمــن القانــون ســلامة المراســلات وسريتهــا، يجــب تســليم المراســلات إلى المرســل 

إليــه دون مصادرتهــا أو فتحهــا أو قراءتهــا، يجــب حظــر الرقابــة بالوســائل الإلكترونيــة أو بغيرهــا، 

ــن أشــكال الاتصــالات والتنصــت  ــة وغيرهــا م ــة والبرقي ــق الاتصــالات الهاتفي وحظــر اعــتراض طري

عــلى المحادثــات وتســجيلها، يجــب أن يقتــر تفتيــش المنــازل عــلى البحــث عــن الأدلــة اللازمــة، وأن 

يخضــع التفتيــش البــدني لتدابــير فعالــة تضمــن إجــراءه بأســلوب يتفــق مــع الكرامــة الإنســانية، وأن 

يكــون مــن يجريــه مــن الجنــس نفســه.

وفي مــا يتعلــق بالمعلومــات الشــخصية، تضمــن التعليــق العــام مجموعــة مــن المبــادئ التــي يجــب 

عــلى الــدول مراعاتهــا عنــد جمــع المعلومــات الشــخصية وحفظهــا واســتخدامها، وهــي: يجــب أن 

ينظــم القانــون عمليــات جمــع المعلومــات الشــخصية وحفظهــا واســتخدامها مــن خــلال الحاســوب 

وغــيره مــن الوســائل. تتخــذ الــدول تدابــير فعالــة تكفــل عــدم وقــوع مثــل هــذه المعلومــات في أيدي 

ــدم  ــا أو اســتخدامها وضــمان ع ــا أو تجهيزه ــون حــق الحصــول عليه ــم القان ــز له أشــخاص لا يجي

اســتخدامها عــلى الإطــلاق في أغــراض تتنــافى مــع العهــد. حــق كل فــرد في أن يتحقــق بســهولة مــما 

إذا كانــت هنالــك بيانــات شــخصية مخزنــة في أضابــير أوتوماتيــة وماهيــة هــذه البيانــات والغــرض 

مــن الاحتفــاظ بهــا والجهــة التــي تحتفــظ أو تتحكــم بهــا إضافــة إلى حــق الفــرد بطلــب حذفهــا أو 

تصحيحهــا إذا كانــت تتعــارض مــع القانــون.

عــلى الرغــم مــن هــذا التفصيــل الــذي جــاء بــه التعليــق العــام رقــم )16(، فإنــه - وهــو مــا يؤكــده 

ــاً لا  ــاء مقتضب ــوق الإنســان - ج ــة مختصــة بحق ــير حكومي ــم المتحــدة ومنظــمات غ خــبراء في الأم

يواكــب التغيــيرات التكنولوجيــة الحديثــة، حيــث إن اعتــماده جــاء في تاريــخ ســابق عــلى التطــورات 

التكنولوجيــة الحديثــة بمــا فيهــا الإنترنــت التجــاري ووســائل التواصــل الاجتماعــي، وقــد حــث خــبراء 

ومنظــمات غــير حكوميــة اللجنــة المعنيــة بحقــوق الإنســان في أكــر مــن مناســبة عــلى تحديــث هــذا 

التعليــق ووضــع تعليــق جديــد للــمادة )17( مــن العهــد المعنيــة بالحــق في الخصوصيــة بمــا يتــماشى 
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مــع التطــورات التكنولوجيــة الحديثــة ويضــع معيــاراً مناســباً للقيــود التــي يمكــن فرضهــا عــلى الحــق 
في الخصوصيــة، ويقــدم توجيهــات للــدول بشــأن الضمانــات الملائمــة.20

2-2. مبادئ التدخل المشروع في الخصوصية
نقــدم هنــا المبــادئ الأساســية المتصلــة بالتدخــل في الخصوصيــة، وهــي مبــادئ تســتجيب للتطــورات 

الحديثــة التــي طــرأت عــلى تكنولوجيــا المعلومــات، وقــد وردت هــذه المبــادئ في قــرارات وأدبيــات 

ــة،  ــق في الخصوصي ــي بالح ــاص المعن ــرر الخ ــيما المق ــا، لا س ــدة وخبرائه ــم المتح ــن الأم ــادرة ع ص

ــن  ــادئ في آراء خــبراء عالمي ــير، كــما وردت هــذه المب ــرأي والتعب ــة ال ــي بحري والمقــرر الخــاص المعن

في الخصوصيــة والأمــن الرقمــي، وهــي تشــكل معيــاراً للحكــم عــلى إجــراءات الــدول في مــا يتعلــق 

بمــدى احترامهــا الحــق في الخصوصيــة وحمايتهــا لــه، علــماً أن معظــم هــذه المبــادئ ملزمــة للدولــة 

مــن ناحيــة قانونيــة بالاســتناد إلى التزاماتهــا التعاهديــة عــلى الصعيــد الــدولي أو الإقليمــي وليســت 
مجــرد إرشــادات أو نصائــح.21

2-2-1. مبدأ القانونية
يعنـي هـذا المبـدأ أن أي تدخـل في الخصوصيـة يجب أن يكون منصوصـاً عليه في القانـون الصادر عن 

السـلطة المختصـة في الدولـة، ويجـب أن يكـون هـذا القانـون واضحاً ومحـدداً بصورة كافيـة ومعلوماً 

للكافـة لضـمان علـم الأفـراد المسـبق بـه حتـى يتمكنـوا مـن اسـتشراف تطبيقاتـه ويتجنبـوا تعسـف 

السـلطات في اسـتخدامه، فالقانـون غـير الواضـح أو المعلـوم، يجعـل مـن التدخـل في الخصوصيـة غير 

قابـل للتنبـؤ بالنسـبة لمـن يتأثـرون به مـما يعرضهـم حتـماً إلى التعسـف والانتقائية من السـلطات.22 

ويجـب أن يحـدد القانـون الجهـة المختصة بالإذن بالتدخـل وإجراءات التدخل وهدفـه ومدته وغيرها 

مـن الأحـكام التنظيميـة التـي يترتـب على عـدم مراعاتها؛ عـدم مشروعيـة التدخل.

انظــر: A/HRC/13/37، مرجــع ســابق، الفقــرة 19؛ A/HRC/23/40، مرجــع ســابق، الفقــرة 98؛ )هيومــن رايتــس ووتــش(، يجــب عــلى الــدول حمايــة   20

251210/20/09/https://www.hrw.org/ar/news/2013 ،الخصوصيــة في العــر الرقمــي

للمزيــد حــول معايــير القيــود التــي يمكــن أن تفــرض عــلى ممارســة الحقــوق والحريــات الأساســية، انظــر: مبــادئ ســيراكيوزا المتعلقــة بأحــكام التقييــد   21

وعــدم التقييــد الــواردة في العهــد الــدولي الخــاص بالحقــوق المدنيــة والسياســية، E/CN.4/4/1985، 28 أيلــول )ســبتمبر( 1984، يمكــن الاطــلاع عليــه 

 4/1985/https://undocs.org/ar/E/CN.4 :ــدى ل

ضروريــة ومتناســبة »مبــادئ دوليــة لتطبيــق حقــوق الإنســان في مــا يتعلــق بمراقبــة الاتصــالات«، مرجــع ســابق، ص 9. وقــد ورد التأكيــد عــلى هــذا   22

ــة. ــوا موضــوع الخصوصي ــن تناول ــن الخاصــن الذي ــر المقرري ــم 16، وفي تقاري ــام رق ــق الع ــدأ في التعلي المب
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2-2-2. مبدأ مشروعية الغرض
يعنــي هــذا المبــدأ أن التدخــل في الخصوصيــة الــذي ينــص عليــه القانون يجــب أن يهــدف إلى تحقيق 

غــرض قانــوني مــشروع ومحــدد بدقــة في حــدود مــا هــو مقبــول في مجتمــع ديموقراطــي. فالأهــداف 

مــن القيــود التــي تفــرض عــلى حقــوق الإنســان وحرياتــه الأساســية لا تخــرج عــن واحــدة مــن الآتي: 

المحافظــة عــلى النظــام العــام، الأخــلاق العامــة، الأمــن القومــي، الصحــة العامــة، الســلامة العامــة، 

ــة  ــات الدولي ــد مــن المصــادر والأدبي حقــوق الآخريــن وحرياتهــم وســمعتهم. وقــد تضمنــت العدي

الصــادرة عــن الأمــم المتحــدة إرشــادات تفصيليــة عــن معنــى كل قيــد مــن هــذه القيــود، واشــترطت 

أن تكــون دائمــاً في حــدود مــا هــو مقبــول في مجتمــع ديموقراطــي، ويعتــبر المجتمــع الــذي يعــترف 

ــا  ــاق الأمــم المتحــدة والإعــلان العالمــي لحقــوق الإنســان ويحترمه ــة في ميث بحقــوق الإنســان المبين

ويحميهــا؛ مجتمعــاً ديموقراطيــاً.23 كــما يجــب ألا ينطــوي التدخــل وفقــاً لهــذا المبــدأ عــلى أي نــوع 

مــن التمييــز المحظــور.24 ويقــع عــلى الدولــة عــبء إثبــات مشروعيــة الغــرض وعــدم تعارضــه مــع 
مــا هــو مقبــول في المجتمعــات الديموقراطيــة.25

الحصول عليها  يتم  التي  البيانات والمعلومات  أن يحمي  القانون يجب  فإن  أيضاً،  المبدأ  لهذا  ووفقاً 

إعادة  قانوناً«، حيث إن  الغرض الآخر »مشروعاً  لو كان  لغرض ما من الاستخدام لغرض آخر، حتى 

استخدام المعلومات على هذا النحو يحد من فعالية الضمانات الرورية لمنع إساءة الاستغلال.26 

2-2-3. مبدأ الضرورة 
يعنـي هـذا المبـدأ أن التدخـل في الخصوصيـة يجـب أن يكون ضروريـاً لتحقيق غرض قانـوني مشروع، 

ولا يكـون التدخـل ضروريـاً إلا عندمـا يكـون هـو الوسـيلة الوحيـدة لتحقيـق الغـرض المـشروع، أو 

أنـه الوسـيلة الأقـل انتهـاكاً لحقـوق الإنسـان، ويقـع عـلى الدولة عـبء إثبات هـذا المـبرر.27 وفي هذا 

السـياق، تقـول اللجنـة المعنيـة بحقـوق الإنسـان: »لا يكفـي أن تخدم القيـود الأغراض المسـموح بها، 

فيجـب أن تكـون ضروريـة لحمايتهـا«، وأوضحـت اللجنـة كذلـك أن: التدخـل يجـب أن يكـون أقـل 

الوسـائل تدخـلاً مقارنـة بغـيره مـن الوسـائل التـي يمكـن أن تحقـق النتيجة المنشـودة.28 

مبادئ سيراكيوزا، مرجع سابق، الفقرة 19.  23

A/HRC/27/37 ، مرجع سابق، الفقرة 23.  24

25  المرجع السابق.

A/HRC/13/37، مرجع سابق، الفقرة 50.  26

A/HRC/27/37 ، مرجع سابق، الفقرة 23.  27

CCPR/C/21/ ،التعليــق العــام رقــم )27( عــلى المــادة )12( مــن العهــد الــدولي الخــاص بالحقــوق المدنيــة والسياســية المعنيــة بالحــق في التنقــل  28

2fR%Rev.1/Add.9، https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CCPR%2fC%2f21

 2fAdd.9&Lang=ar%ev.1
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2-2-4. مبدأ التناسب »الحد الأدنى للتطفل«
ــل  ــاق التدخ ــار نط ــن الاعتب ــذ بع ــب أن يأخ ــة يج ــل في الخصوصي ــدأ أن التدخ ــذا المب ــي ه يعن

وحساســية المعلومــات المتحصــل عليهــا، ويكــون التدخــل متناســباً إذا كان مقتــراً فقــط عــلى خدمة 

الغــرض القانــوني المــشروع الــذي عــلى أساســه تــم الإذن بالتدخــل، وأن أي معلومــات أخــرى لا تخــدم 

ذلــك الغــرض المعــن وتــم الحصــول عليهــا مــن التدخــل المــأذون بــه ســوف لــن يتــم التعويــل عليهــا 

أو اســتخدامها حتــى وإن كانــت تخــدم غــرض مــشروع آخــر.29 كــما يجــب وفقــاً لهــذا المبــدأ عــدم 

ــول  ــم الحص ــه ت ــذي لأجل ــرض ال ــتخدامها في الغ ــد اس ــا بع ــل عليه ــات المتحص ــاظ بالمعلوم الاحتف

عليهــا، وذلــك بإتلافهــا أو إعادتهــا إلى أصحابهــا.30 

وفقــاً لهــذا المبــدأ، فــإن أي تدخــل في الخصوصيــة يجــب ألا يــؤدي - في جميــع الأحــوال - إلى إعاقــة 

جوهــر الحــق، وفي هــذا الســياق، شــددت اللجنــة المعنيــة بحقــوق الإنســان في تعليقهــا العــام رقــم 

)27( في المــادة )12( مــن العهــد الــدولي عــلى »عــدم إعاقــة جوهــر الحــق جــراء القيــود، ويجــب 

ــإن  ــدأ أيضــاً، ف ــذا المب ــاً له ــتثناء. ووفق ــدة والاس ــن القاع ــد، ب ــن الحــق والقي ــة ب ــب العلاق ألا تقل

برامــج المراقبــة الجماعيــة أو بالجملــة كأحــد أخطــر أشــكال التدخــل في الخصوصيــة، تعتــبر تدخــلات 

تعســفية في الخصوصيــة حتــى وإن كانــت تخــدم أهدافــاً مشروعــة واعتمــدت عــلى أســاس قانــوني، 
لأنهــا لــن تكــون متناســبة.31

2-2-5. مبدأ الرقابة القضائية والإذن المنظم للتدخل في الخصوصية
يعنــي هــذا المبــدأ أنــه لا يجــوز للســلطات العامــة التدخــل في خصوصيــة أي إنســان إلا بعــد الحصول 

عــلى إذن مــن محكمــة، مســتقلة ومحايــدة وشــفافة وكفــؤة، تجيــز مثــل هــذا التدخــل قبــل حدوثــه 

فعــلاً. وبالتــالي، فــإن الحصــول عــلى إذن بأثــر رجعــي، يجعــل مــن التدخــل في الخصوصيــة تدخــلاً 

غــير قانــوني، إلا إذا أثبتــت الســلطة المختصــة للمحكمــة وجــود حالــة ضرورة كوجــود خطــر حــال 

وشــيك عــلى حيــاة إنســان، عندئــذٍ يمكــن الحصــول عــلى إذن بأثــر رجعــي في غضــون مــدة مناســبة 
عمليــاً، ولا يعــد خطــر احتــمال ضيــاع أو تلــف الأدلــة وحــده كافيــاً لتبريــر الإذن بأثــر رجعــي.32

إضافــة إلى ذلــك، فــإن الســلطات المختصــة ملتزمــة بموجــب هــذا المبــدأ - في حــال حصولهــا عــلى 

A/HRC/13/37 ، مرجع سابق، الفقرة 49.   29

ضرورية ومتناسبة »مبادئ دولية لتطبيق حقوق الإنسان في ما يتعلق بمراقبة الاتصالات«، مرجع سابق، ص 10.  30

A/HRC/27/37 ، مرجع سابق، الفقرة 25.  31

المرجع السابق، ص 11.  32
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إذن بالتدخــل مــن محكمــة مختصــة - أن تخطــر المواطنــن بالتدخــل في خصوصيتهــم في حــدود إذن 

التدخــل، فمثــلاً، إن كان التدخــل يتعلــق بالمراقبــة، يكــون عــلى الســلطة المختصــة إخطــار الشــخص 

أنــه ســوف يخضــع للمراقبــة قبــل تنفيذهــا فعــلاً، ولا تعُفــى الســلطات مــن هــذا الالتــزام إلا إذا 

ــم  ــاً بخضوعه ــم إخطــار الأشــخاص دائم ــه، عــلى أن يت ــن شــأن الإخطــار إفشــال الغــرض من كان م

لتدخــل في الخصوصيــة بعــد تنفيــذ التدخــل. وفي جميــع الأحــوال، يلتــزم مقــدم خدمــة الاتصــالات 

إخطــارَ العمــلاء أنهــم يخضعــون أو قــد خضعــوا لتدخــل في خصوصيتهــم طوعــاً أو عنــد الطلــب وفي 

أي وقــت.33 وتتجــلى فائــدة الإخطــار في وصــول الضحايــا إلى الحــق في ســبل انتصــاف فعالــة، حيــث 

إنــه مــن الصعــب الوقــوف عــلى انتهــاكات الخصوصيــة، خاصــة المراقبــة الإلكترونيــة دون إخطــار أو 

إشــعار للضحايــا أنهــم خضعــوا فعــلاً للمراقبــة.

ــإن خــبراء في  ــة، ف ــير التدخــل في الخصوصي ــة عــلى تداب ــة القضائي ــة الرقاب وعــلى الرغــم مــن أهمي

ــا تشــكل دائمــاً دواءً شــاملاً للحــد مــن التدخــل التعســفي أو غــير  ــبرون أنه ــم المتحــدة لا يعت الأم

ــة  ــن وجه ــدو - م ــدان، لا تع ــض البل ــة في بع ــة القضائي ــث إن الرقاب ــة، حي ــوني في الخصوصي القان

ــة  ــاذج رقاب ــاد نم ــون إيج ــك يقترح ــر في شيء، لذل ــدم ولا يؤخ ــاً لا يق ــا تمرين ــن كونه ــم - ع نظره

ــك  ــات بمــا في ذل ــق بالتدخــل في الخصوصي ــا يتعل ــة مختلطــة عــلى كل م ــة وبرلماني ــة وقضائي إداري

الإذن، ويوصــون بالســماح للأطــراف الثالثــة المتأثــرة - لا ســيما الــشركات المــزودة لخدمــات الاتصالات 

والإنترنــت والمجتمــع المــدني - بالمشــاركة في الإذن عنــد اتخــاذ تدابــير التدخــل في الخصوصيــة التــي 

ــير القائمــة.34  ــا بالطعــن في التداب ــا أو الســماح له ــر عــلى مصالحه تؤث

2-2-6. الحق في سبل انتصاف فعالة
يتطلــب إعــمال هــذا الحــق كأحــد المبــادئ التــي تحكــم التدخــل في الخصوصيــة: أن يجــرم القانــون 

التدخــل غــير القانــوني أو التعســفي في الخصوصيــة، وأن يتضمــن عقوبــات رادعــة جنائيــة ومدنيــة 

ــة  ــلى حماي ــص ع ــة، وأن ين ــفية في الخصوصي ــة والتعس ــير القانوني ــلات غ ــن في التدخ ــد المتورط ض

ــادئ  ــاوز المب ــائل تتج ــا بوس ــل عليه ــات المتحص ــة، وأن المعلوم ــاكات الخصوصي ــن انته ــن ع المبلغ
ــة في أي تقــاضٍ ولا ينظــر إليهــا عــلى أي نحــو في أي إجــراء.35 المذكــورة ســابقاً لا يعتــد بهــا كأدل

ــا انتهــاكات التدخــل في الخصوصيــة بالوصــول إلى ســبل انتصــاف  ويتطلــب أيضــاً أن يحظــى ضحاي

المرجع السابق، ص 12.  33

A/HRC/27/37 ، مرجع سابق، الفقرة 38.  34

ضرورية ومتناسبة »مبادئ دولية لتطبيق حقوق الإنسان في ما يتعلق بمراقبة الاتصالات«، مرجع سابق، ص 14.  35
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فعالــة تمكنهــم مــن المطالبــة بوقــف الانتهــاكات الجاريــة أو التعويــض عــما تعرضــوا لــه ومســاءلة 

ــام، لا  ــات رســمية أم خاصــة. وبشــكل ع ــون جه ــوا يمثل ــاكات ســواء أكان المتورطــن في هــذه الانته

يمكــن إعــمال هــذا الحــق إذا لم يتــم إخطــار الأشــخاص بخضوعهــم لتدخــل مــا، وبالتــالي، يجــب أن 

ينــص القانــون عــلى التــزام الســلطات المختصــة في الدولــة بإخطــار الأشــخاص الذيــن خضعــوا لأي 

شــكل مــن أشــكال التدخــل في خصوصيتهــم بمــا يمكنهــم مــن الاعــتراض عــلى هــذه التدخــلات أو 

التــماس ســبل الانتصــاف.

2-2-7. مبدأ الشفافية والنزاهة
يعنــي هــذا المبــدأ أن عــلى الدولــة التــزام أن تنــشر جميــع السياســات والقوانــن والإجــراءات المتصلــة 

بالتدخــل في الخصوصيــة وتعممهــا، لمــا لذلــك مــن أهميــة قصــوى في تقييــم مــدى احترامهــا الحــق في 

الخصوصيــة وحمايتهــا لــه، فالانتهــاكات التــي يتعــرض لهــا الحــق في الخصوصيــة تمتــاز عــادةً بأنهــا 

ــدرة  ــة ويعــوق ق ــزام بنشرهــا ســوف يلحــق ضرراً فادحــاً بالحــق في الخصوصي ــة، وعــدم الالت سري

ــا  ــم إيفائه ــة وتقيي ــات الدول ــق في صلاحي ــلى التدقي ــور ع ــة والجمه ــة والقضائي ــات التشريعي الهيئ

بالتزاماتهــا الدوليــة والوطنيــة، وســوف يــؤدي بالنتيجــة إلى إعاقــة حــق الأفــراد بالتقــاضي وطلــب 

النصفــة القضائيــة. كــما يتطلــب إعــمال هــذا المبــدأ أيضــاً أن تتيــح الدولــة للجمهــور الاطــلاع عــلى 
المعلومــات المتعلقــة بهــم وتمكنهــم مــن طلــب تصحيحهــا ومحوهــا.36

2-2-8. مبدأ سلامة الاتصالات وأمنها
يعنــي هــذا المبــدأ أن عــلى الدولــة ضــمان ســلامة الاتصــالات والمراســلات، فــلا يجــوز لهــا أن تعــرض 

ســلامة المراســلات لخطــر التلــف أو تضعهــا بأيــدي موظفــن غــير أكفــاء. وفي مــا يتعلــق بالاتصــالات 

ــالات أو  ــات الاتص ــي خدم ــبر مقدم ــة ألا تج ــلطات العام ــلى الس ــب ع ــت، يج ــق الإنترن ــن طري ع

صانعــي العتــاد ومورديــه أو البرمجيــات عــلى تضمــن منتجاتهــم أو نظمهــم وســائل مراقبــة وتنصــت، 

ولا يجــوز أن تجبرهــم عــلى جمــع أو حفــظ معلومــات بعينهــا لأغــراض المراقبــة، ولا أن تطلــب منهــم 

ــذه  ــل ه ــات، لأن في مث ــباً - أي بيان ــترازاً أو تحس ــبق - اح ــو مس ــلى نح ــوا ع ــوا أو يحفظ أن يجمع

الطلبــات تقييــداً لحريــة التعبــير، فالأفــراد لهــم الحريــة في التعبــير عــن آرائهــم بمجهوليــة.37 وفي هــذا 

الســياق، قضــت المحكمــة الدســتورية الاتحاديــة في ألمانيــا في العــام 2008 أن: »الاحتفــاظ ببيانــات 

A/HRC/13  36/37، مرجع سابق، الفقرة 54.

تقرير المقرر الخاص المعني بتعزيز وحماية الحق في حرية الرأي والتعبير، A/HRC/17/27، 16 أيار )مايو( 2011، الفقرة 84.  37
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حساســة وشــاملة دون مناســبة وعــن كل شــخص تقريبــاً لأغــراض حكوميــة - لا يمكــن التنبــؤ بهــا 

تفصيــلاً وقــت تخزيــن المعلومــات - قــد يكــون لــه تأثــير ترهيبــي كبــير«.38 

2-2-9. القطاع الخاص يجب أن يلتزم بحقوق الإنسان
ــث  ــتروني، حي ــت الإلك ــة أو التنص ــق المراقب ــن طري ــة ع ــل في الخصوصي ــدأ التدخ ــذا المب ــص ه يخ

ــا أو في جمعهــا  ــي تجريه ــات الت ــيراً عــلى مقدمــي خدمــات الاتصــالات في المراقب ــدول كث تعتمــد ال

البيانــات والمعلومــات ومعالجتهــا، التــي قــد تكــون تدخــلات غــير مشروعــة أو تعســفية، وبالتــالي، 

ــاء  ــزام بحقــوق الإنســان أثن ــا الت ــا والاتصــالات، عليه ــة بالتكنولوجي ــة المعني ــإن الــشركات التجاري ف

ــا  ــات ومعالجته ــات أو معلوم ــع بيان ــن جم ــا ع ــلال امتناعه ــن خ ــك م ــا، وذل ــا بأعماله اضطلاعه

واســتخدامها لأغــراض تجاريــة دون موافقــة العمــلاء، وأن تلتــزم الشــفافية مــع عملائهــا في مــا يخــص 

ــات.39  ــات أو معلوم ــتخدام لأي بيان ــة أو اس ــع أو معالج أي جم

ويجــب عــلى تلــك الــشركات أيضــاً أن تلتــزم حقــوق الإنســان في مواجهــة الســلطات العامــة عندمــا 

تقــدم لهــا الأخــيرة طلبــات تنتهــك الحــق في الخصوصيــة، عندئــذٍ، يجــب عــلى شركات الاتصــالات أن 

تســعى إلى الوفــاء بمبــادئ حقــوق الإنســان إلى أبعــد حــدّ ممكــن، وأن تكــون قــادرة عــلى إثبــات 

جهودهــا المســتمرة مــن أجــل ذلــك، ويمكــن أن تقــوم بذلــك مــن خلال رفــض تلــك الطلبــات بالطعن 

فيهــا أمــام المحكمــة، أو تفســيرها بأضيــق نطــاق ممكــن، والتــماس توضيحــات مــن الســلطات في 

مــا يخــص نطــاق الطلــب وأسســه القانونيــة، وطلــب أمــر مــن المحكمــة قبــل تلبيــة الطلــب، وأن 

تتواصــل بطريقــة شــفافة مــع العمــلاء بشــأن المخاطــر والامتثــال لطلبــات الســلطات العامــة، وإلا 

فــإن تلــك الــشركات قــد تعتــبر في بعــض الســياقات التــي يثبــت فيهــا انتهــاك الســلطات الحــق في 
الخصوصيــة؛ شريكــة في تلــك الانتهــاكات.40

***

كانــت هــذه أبــرز المبــادئ التــي يجــب عــلى الــدول مراعاتهــا في سياســاتها وتشريعاتهــا وإجراءاتهــا 

ــولاً إلى  ــدني وص ــش الب ــن التفتي ــداءً م ــت، ابت ــيلة كان ــأي وس ــة ب ــل في الخصوصي ــة بالتدخ المتعلق

مشار إليه لدى: A/HRC/13/37، مرجع سابق، الفقرة 42.  38

انظــر في مســؤولية الأعــمال التجاريــة في احــترام حقــوق الإنســان: المبــادئ التوجيهيــة للأمــم المتحــدة بشــأن الأعــمال التجاريــة وحقــوق الإنســان التــي   39

https://www.undocs.org/ar/A/ ،2011 )ــو ــوز )يولي ــم A/HRC/RES/17 ،4/17/4، 6 تم ــراره رق ــب ق ــان بموج ــوق الإنس ــس حق ــا مجل اعتمده

HRC/RES/17/4؛ ؛ وللمزيــد حــول مســؤولية القطــاع الخــاص في احــترام الحــق في الخصوصيــة، انظــر: A/HRC/23/40، مرجــع ســابق، الفقــرات 72 

77-؛ A/HRC/27/37، مرجــع ســابق، الفقــرات 42 46-

A/HRC/27/37 ، مرجع سابق، الفقرة 42.  40
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ــق في  ــة الح ــترام الدول ــدى اح ــاس م ــم قي ــادئ يت ــذه المب ــاس ه ــلى أس ــة. وع ــة الإلكتروني المراقب

الخصوصيــة، وتعطــي أيضــاً مــؤشراً عامــاً عــلى حالــة حقــوق الإنســان فيهــا، فالحــق في الخصوصيــة 

ــة التعبــير، والحــق في التجمــع الســلمي،  ــة مــن حقــوق الإنســان الأخــرى، مثــل حري يؤثــر في جمل

والحــق في تكويــن الجمعيــات، والحــق في الحيــاة العائليــة، والحــق في الصحــة، وغيرهــا. وقــد أخــذت 

عديــد البلــدان هــذه المبــادئ عــلى محمــل الجــد وضمنتهــا في تشريعاتهــا، إلا أن الواقــع يكشــف عــن 

تراجــع الحــق في الخصوصيــة في جميــع أنحــاء العــالم لصالــح سياســات وإجــراءات مكافحــة الإرهــاب 
حتــى في الــدول التــي ضمنــت تلــك المبــادئ في تشريعاتهــا.41

تعتــبر دول الاتحــاد الأوروبي أبــرز الكيانــات السياســية التــي تبنــت هــذه المبــادئ في تشريعاتهــا التــي 

تواكــب التطــورات التكنولوجيــة الحديثــة، حيــث يعــد قانــون الاتحــاد الأوروبي بشــأن الخصوصيــة 

وحمايــة البيانــات الشــخصية )GDPR( لســنة 2018، أحــد أفضــل القوانــن العالميــة في هــذا المجــال، 

فقــد ســاهم بشــكل ملحــوظ في اســتعادة الأفــراد ســيطرتهم عــلى معلوماتهــم الشــخصية والرقميــة، 

ــا واســتخدامها، وهــي:  ــات ومعالجته ــع البيان ــق بجم ــدة تتعل ــادئ ع ــه مب ــن خــلال تبني ــك م وذل

ــة  ــفافة وعادل ــة وش ــة وشرعي ــورة قانوني ــون بص ــب أن يك ــخصية يج ــات الش ــع البيان ــل م التعام

ــات، وإعــلام  ــق مــن معالجــة البيان ــاشر والدقي ــد الغــرض المب ــات. تحدي ــة صاحــب البيان في مواجه

صاحــب البيانــات بــه عنــد جمعهــا. تقليــل حجــم البيانــات التــي تجمــع وقرَهــا عــلى المعلومــات 

الروريــة للغــرض المحــدد. الحفــاظ عــلى دقــة البيانــات الشــخصية وتحديثهــا. وضــع قيــود واضحــة 

عــلى تخزيــن البيانــات الشــخصية. الالتــزام بالنزاهــة والسريــة في معالجــة البيانــات بمــا يضمــن الأمــن 
والســلامة كالتشــفير. مســاءلة البيانــات ومراقبتهــا أمــام القانــون.42

إضافــة إلى هــذا القانــون الاتحــادي، أقــرت بعــض دول الاتحــاد الأوروبي حمايــة البيانــات الشــخصية 

بوصفهــا حقــاً دســتورياً بتضمينهــا في دســاتيرها الوطنيــة، ومــن أفضــل الممارســات في هــذا الســياق، 

المــادة )35( مــن دســتور البرتغــال لســنة 1976، التــي نــورد نصهــا هنــا باعتبــاره نموذجــاً يمكــن أن 

تقتــدي بــه جميــع الدســاتير الوطنيــة: 

»1. لــكل مواطــن الحــق في الوصــول لــكل المعلومــات المحوســبة المتعلقــة بــه، وطلــب تصحيحهــا 

وتعديلهــا، وأن يبُلــغ بالغــرض منهــا، وكل ذلــك عــلى النحــو المنصــوص عليــه في القانــون. 2. يعــرِّف 

القانــون مفهــوم البيانــات الشــخصية، وكذلــك الأحــكام والــشروط التــي تطُبــق في مــا يخــص معالجتها 

معالجــة ممكنــة، وربطهــا، وإرســالها، واســتخدامها، كــما يضمــن حمايتهــا، تحديــدًا مــن خــلال هيئــة 

للمزيد حول تراجع الخصوصية مقابل سياسات مكافحة الإرهاب، انظر: A/HRC/13/37، مرجع سابق، الفقرة 20.  41

عمر أبو عرقوب، مرجع سابق، ص 13.  42
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إداريــة مســتقلة. 3. لا يجــوز اســتخدام الحاســوب لمعالجــة بيانــات تتعلــق بالقناعــات الفلســفية أو 

السياســية، أو الانتــماءات الحزبيــة أو النقابيــة، أو المعتقــدات الدينيــة، أو الحيــاة الخاصــة أو الأصــول 

ــلى  ــوي ع ــون وينط ــه القان ــص علي ــإذن ين ــات، أو ب ــوع البيان ــخص موض ــة الش ــة، إلا بموافق العرقي

ضمانــات بعــدم التمييــز، أو بغــرض معالجــة بيانــات إحصائيــة لا يمكــن الوقــوف عــلى هويــة الأفــراد 

نــن لهــا. 4. يحُظــر حصــول طــرف ثالــث عــلى البيانــات الشــخصية إلا في الحــالات الاســتثنائية  المكوِّ

التــي ينــص عليهــا القانــون. 5. يحُظــر تخصيــص رقــم وطنــي موحــد لأي مواطــن .6. حــق الاســتفادة 

ــق  ــة بتدف ــد المتعلق ــون القواع د القان ــدِّ ــع، ويح ــول للجمي ــة مكف ــب العام ــبكات الحواس ــن ش م

البيانــات عــبر الحــدود، وكذلــك الوســائل الملائمــة لحمايــة البيانــات الشــخصية وأي بيانــات يجــب 

ــة  ــات ورقي ــات الشــخصية المحفوظــة في ملف ــع البيان ــة. 7. تتمت ــح الوطني ــة للمصال ــا صيان حمايته

بتدابــير الحمايــة نفســها الــواردة في الفقــرات الســابقة، عــلى النحــو المنصــوص عليــه في القانــون«.
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3. السيطرة الإسرائيلية على قطاع الاتصالات 

يســيطر الاحتــلال الإسرائيــي عــلى البنيــة التحتيــة للإنترنــت وتكنولوجيــا المعلومــات الخاصــة 

بالفلســطينين، ويتحقــق إخضاعهــا للاحتــلال مــن خــلال البروتوكــولات الاقتصاديــة الملحقــة باتفاقات 

أوســلو. فالقيــود الإسرائيليــة المســتمرة عــلى ســعة روابــط الموجــات متناهيــة الصغــر )ميكرويــف( 

ــن  ــع الاتصــالات ب ــرر جمي ــة الاتصــالات الفلســطينية( مُضطــرة أن تُم ــل )شرك ــة بالت ــي أن شرك تعن

ــبر شركات  ــة – ع ــة الغربي ــزة والضف ــل غ ــالات داخ ــن الاتص ــد م ــزة – والعدي ــة وغ ــة الغربي الضف

ــة.  اتصــالات إسرائيلي

إنّ اعتــماد البنيــة التحتيــة الفلســطينية عــلى البنيــة التحتيــة الإسرائيليــة في جميــع اتصــالات الشــبكة 

ــدرات  ــلال ق ــلطة الاحت ــح س ــة، يمن ــة والخلوي ــوط الأرضي ــت( والخط ــات )الإنترن ــة للمعلوم الدولي

مراقبــة هائلــة، وهــي القــدرات التــي تمكــن من التجســس عــلى الفلســطينين، فعــن طريــق 

ــليّ  ــير اللاس ــة موجــات الأث ــي قرصن ــش الإسرائي ــن للجي ــلكية، يمك ــترددات اللاس ــلى ال الســيطرة ع

وتعطيلهــا وقطعهــا. فأثنــاء العمليــات العســكرية الإسرائيليــة الموســعة ضــد غــزة في 2008 و2009 

و2014، اســتعانت إسرائيــل بهــذه القــدرات في الاتصــال بســكان غــزة وإرســال رســائل نصّيــة إليهــم، 

قبــل قصــف بيوتهــم وأحيائهــم. 

مؤخــراً فقــط، ســمح الاحتــلال بدخــول الجيــل الثالــث مــن الإنترنــت إلى الضفــة الغربيــة، قبــل أن 

ــة  ــة في المراقب ــه إلى قطــاع غــزة. إضافــة إلى اســتخدامه أحــدث الوســائل التكنولوجي يســمح بدخول

الدائمــة والعشــوائية للفلســطينين وانتهــاك حقهــم في الخصوصيــة وحرمــة حياتهــم الخاصــة، وهــذا 

يعنــي - وهــو مــا تثبتــه عديــد الوقائــع بالمناســبة - أن إسرائيــل تكشــف خصوصيــة الفلســطينين 

بشــكل فاضــح.43 

لطالمــا كانــت مراقبــة الفلســطينين جــزءًا مــن مــشروع إسرائيل الاســتعماري، غــير أن أســاليب المراقبة 

ــدة. تســتخدم  ــا الجدي ــة الفلســطينين بفضــل التكنولوجي ــا لخصوصي ــر انتشــارًا واقتحامً ــت أك بات

ــطينيون  ــه الفلس ــا يقول ــة م ــوص لمراقب ــه الخص ــلى وج ــي ع ــل الاجتماع ــائل التواص ــل وس إسرائي

ــربي  ــز الع ــة - المرك ــر: حمل ــة، انظ ــق في الخصوصي ــا الح ــا فيه ــطينين بم ــة للفلس ــوق الرقمي ــي للحق ــلال الإسرائي ــاكات الاحت ــول انته ــد ح للمزي  43

https://7amleh.org/wp-content/ ،ــة ــدات الحقــوق الرقمي ــاكات وتهدي ــت في فلســطن: مســح انته ــات الإنترن ــر الإعــلام الاجتماعــي، حري لتطوي

.7amleh_Internet_Freedoms_in_Palestine_WEB_ARABIC-final.pdf/01/uploads/2018
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ويفعلونــه كأفــراد، وجمــع المعلومــات وتحليلهــا بشــأن مواقــف عمــوم الفلســطينين وتوجهاتهــم.

إنّ اقتحــام الحيــاة الخاصــة للفلســطينين عــلى هــذا النحــو أمــرٌ متيــسر لأن البنيــة التحتيــة 

ــيطر  ــطينية تحتلها إسرائيل وتس ــت الفلس ــالات والإنترن ــتخدمها شركات الاتص ــي تس ــالات الت للاتص

ــة  ــود القانوني ــاب القي ــة الفلســطينين بســبب غي ــا في مراقب عليهــا بالكامــل. تتــمادى إسرائيــل أيضً

ــة. والأخلاقي

مــن أبــرز انتهــاكات الاحتــلال الإسرائيــي لخصوصيــة الفلســطينين، مــا كشــف عنــه، بتاريــخ 

2021/11/15، مجنــد إسرائيــي يعمــل في الوحــدة 8200 في جيــش الاحتــلال الإسرائيــي، وهــي 

الوحــدة المســؤولة عــن التجســس الإلكــتروني، حيــث تحــدث المجنــد لموقــع eye east middle، عــن 

اختراقــات إسرائيليــة روتينيــة لخصوصيــة المواطنــن الفلســطينين لا ســيما في قطــاع غــزة، مؤكــداً أن 
ــة وقطــاع غــزة.44 ــة الغربي ــة في الضف ــات الهاتفي ــع المكالم ــا الاســتماع إلى جمي ــل يمكنه إسرائي

وفي تشريــن الثــاني )نوفمــبر( 2021 كشــف تحقيــق أجرتــه Defenders Line Front عــن أن إسرائيــل 

اخترقــت هواتــف مديريــن وموظفــن في منظــمات المجتمــع المــدني الفلســطيني مــن خــلال اســتخدام 

ــة. كُشــف عــن هــذا الاخــتراق بعــد فــترة  برنامــج بيجاســوس الــذي تنتجــه شركــة NSO الإسرائيلي
وجيــزة مــن اعتبــار إسرائيــل ســت منظــمات مجتمــع مــدني فلســطيني منظــماتٍ إرهابيــة.45

تمتلــك دولــة الاحتــلال ســجلاً أســود في مجــال مراقبــة الاتصــالات والتجســس عــلى مســتوى العــالم، 

ــل اســم )مــشروع بيجاســوس(  ــي حم ــتقصائي عالم ــق اس ــو( 2021، كشــف تحقي ــوز )يولي ــي تم فف

ــطاء  ــتهداف النش ــة في اس ــة )NSO( الإسرائيلي ــة لمجموع ــس تابع ــات تجس ــتخدام برمجي ــن اس ع

والصحافيــن والزعــماء السياســين عــلى مســتوى العــالم. نفــذ التحقيــق وســائل إعــلام عالميــة 

وصحافيــون بتنســيق مــن منظمــة »قصــص محظــورة« وبدعــم فنــي مــن منظمــة العفــو الدوليــة. 

وقــد جــاء التحقيــق بشــأن تــسرب بيانــات 50 ألفــاً مــن أرقــام الهواتــف كان أصحابهــا مســتهدفن 

بالمراقبــة باســتخدام برمجيــات )بيجاســوس( التابعــة للشركــة الإسرائيليــة.46 وبحســب منظمــة العفــو 

ــلى  ــان ع ــوق الإنس ــاكات حق ــكاب انته ــهيل ارت ــتخدمت في تس ــات اس ــك البرمجي ــإن تل ــة ف الدولي
ــل في مختلــف أنحــاء العــالم.47 نطــاق هائ

 .mussat-hqwqyh-tstnkr-astkhdam-brnamj-byjasws-lltjss-ala-nshtaa-flstynyyn/10/11/https://7amleh.org/2021 :للمزيد، انظر  44

https://www.middleeasteye.net/news/israel-can-monitor-every-telephone-call-west-bank-and-gaza-intelligence- :ــد، انظــر للمزي  45

.source

 ./https://forbiddenstories.org/pegasus-the-new-global-weapon-for-silencing-journalists :للاطلاع على التحقيق، انظر  46

 ./the-pegasus-project/07/https://www.amnesty.org/ar/latest/press-release/2021 ،منظمة العفو الدولية  47
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ــا. فإسرائيــل  المجمــع الصناعــي العســكري الإسرائيــي عامــلٌ آخــر يتيــح مراقبــة الفلســطينين رقميً

ــر  ــا لتقري ــة. ووفقً ــة الإلكتروني ــكرية والأمني ــا العس ــن التكنولوجي ــولًا م ــماَّ مه ر كَ ــدِّ ــع وتصُ تصُنِّ

أصدرته منظمــة الخصوصيــة الدوليــة في العــام 2016، وهــي منظمــة غــير حكوميــة تحقــق في 

ــة  ــل 27 شرك ــط في إسرائي ــة، تنش ــا ممكن ــي تجعله ــشركات الت ــة وفي ال ــة الحكومي ــالات المراقب ح

ــالم بالنســبة إلى عــدد  ــشركات عــلى مســتوى الع ــن ال ــة - وهــو أعــلى عــدد م متخصصــة في المراقب

الســكان. وفي العــام 2014، تجاوزت صــادرات إسرائيــل مــن تكنولوجيــا المراقبــة والأمــن الإلكــتروني، 

مثــل المراقبــة الهاتفيــة والمراقبــة عــلى الإنترنــت، صادراتهــا مــن المعــدات العســكرية. وقــد بيعــت 

هــذه التكنولوجيــات إلى الأنظمــة الاســتبدادية والقمعيــة في كولومبيــا وكازاخســتان والمكســيك 
ــرى.48 ــتان ودول أخ ــدة وأوزبكس ــة المتح ــارات العربي ــودان والإم ــوب الس وجن

https://www.privacyinternational.org/blog/54/privacy-international-launches-surveillance-industry-index-new-  48

accompanying-report
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4. التنظيم القانوني للحق في الخصوصية

في فلسطين

ــالات  ــة في ح ــير الدولي ــي المعاي ــل تراع ــة؟ وه ــق في الخصوصي ــذة الح ــن الناف ــي القوان ــل تحم ه

التدخــل فيهــا؟ هــذا مــا ســنحاول الإجابــة عنــه في هــذا البنــد، الــذي ســيمكننا بالنتيجــة مــن تقييــم 

درجــة حمايــة القوانــن النافــذة للحــق في الخصوصيــة، ويعطينــا مــؤشراً عامــاً عــلى حالــة حقــوق 

ــق في الخصوصيــة - كــما ســبق أن أشرنــا - وثيــق الصلــة بالحقــوق  ــطن، فالح الإنســان في فلس

ــات الأخــرى. والحري

4-1. الحماية الدستورية للحق في الخصوصية وحرمة الحياة الخاصة
يعتـبر القانـون الأسـاسي المعـدل لسـنة 2003 وتعديلاته،49 المظلة الدسـتورية للسياسـات والتشريعات 

والتدابـير الوطنيـة كافـةً، وهـو يتضمـن الأحـكام التي تتناولها الدسـاتير عـادةً، بتحديده شـكل الدولة 

وطبيعـة نظامهـا السـياسي وسـلطاتها الثـلاث والفصل بينهـا، إضافة إلى نصـه على الحقـوق والحريات 

العامـة، فالبـاب الثـاني منـه مفـرد للنصوص التـي تكفل الحقـوق والحريـات العامة، وقد جـاء فيه أن 

حقـوق الإنسـان وحرياتـه الأساسـية ملزمـة وواجبـة الاحـترام )مـادة 10(، وأن الاعتـداء عـلى الحقوق 

والحريـات التـي يكفلهـا جريمة لا تسَـقط الدعوى الجنائية ولا المدنية الناشـئة عنهـا بالتقادم وتضمن 

السـلطة الوطنيـة تعويضـاً عـادلاً لمن وقـع عليه الرر )مـادة 32(.

ــوق  ــة أســوة بنصــه عــلى حق ــح عــلى الحــق في الخصوصي ــون الأســاسي بشــكل صري ــص القان لم ين

ــعائر  ــة الش ــد وممارس ــة المعتق ــية، حري ــاركة السياس ــير، المش ــة التعب ــل: حري ــرى، مث ــات أخ وحري

الدينيــة، وغيرهــا. إلا أن ذلــك في جميــع الأحــوال لا ينتقــص مــن واجــب الدولــة في احــترام خصوصيــة 

النــاس وحمايتهــا باعتبارهــا حقــاً طبيعيــاً لصيقــاً بالبــشر. إضافــة إلى أن القانــون الأســاسي نفســه نــص 

صراحــةً عــلى أن حقــوق الإنســان وحرياتــه الأساســية ملزمــة وواجبــة الاحــترام )مــادة 10(، وهــذا 

يعنــي أن الســلطات العامــة في الدولــة وممثليهــا وموظفيهــا، ملزمــون قانونــاً احــترامَ حقــوق الإنســان 

وحرياتــه الأساســية بمــا فيهــا حقــه في الخصوصيــة وحرمــة حياتــه الخاصــة. باعتبــار القانــون الأســاسي 

نشر هذا القانون على الصفحة )5(، من العدد الممتاز من الوقائع الفلسطينية، بتاريخ 2003/3/19.  49
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يقــع عــلى رأس هــرم القواعــد القانونيــة، فــإن لــه أفضليــة في التطبيــق عــلى غــيره مــن التشريعــات 

الأدنى مرتبــة، وأن جميــع التشريعــات يجــب ألا تخالــف أحكامــه، وإلا وُصمــت بعــدم الدســتورية.

أشــار القانــون الأســاسي إلى الحــق في الخصوصيــة في المــادة )32( منــه تحــت مســمى »حرمــة الحيــاة 

الخاصــة«، حيــث نصــت هــذه المــادة عــلى أن: »كل اعتــداء عــلى أي مــن الحريــات الشــخصية أو 

ــون  ــا القان ــي يكفله ــات العامــة الت ــاة الخاصــة للإنســان وغيرهــا مــن الحقــوق والحري حرمــة الحي

ــادم،  ــا بالتق ــئة عنه ــة الناش ــة ولا المدني ــوى الجنائي ــقط الدع ــة لا تسَ ــون، جريم ــاسي أو القان الأس

وتضمــن الســلطة الوطنيــة تعويضــاً عــادلاً لمــن وقــع عليــه الــرر«.  

إضافــة إلى ذلــك، نــص القانــون الأســاسي صراحــةً عــلى حمايــة بعــض مكونــات الحــق في الخصوصيــة، 

وهــي تلــك المتعلقــة بخصوصيــة الجســد، وخصوصيــة الحيــز المــكاني الــذي يشــغله الإنســان »حرمــة 

ــكام  ــاً لأح ــائي ووفق ــر قض ــخص إلا بأم ــش أي ش ــه تفتي ــادة )11( من ــرت الم ــد حظ ــكن«، فق المس

القانــون، وحظــرت المــادة )16( إخضــاع أي شــخص لإجــراءات طبيــة أو علاجيــة إلا برضــاه المســبق 

وبموجــب أحــكام القانــون. أمــا في مــا يتعلــق بخصوصيــة الحيــز المــكاني، فقــد حظــرت المــادة )17( 

مراقبــة المســاكن أو دخولهــا أو تفتيشــها إلا بأمــر قضــائي مســبب ووفقــاً لأحــكام القانــون، ونصــت 

عــلى بطــلان كل مــا يترتــب عــلى مخالفــة أحــكام هــذه المــادة، وجعلــت لمــن تــرر مــن أي تفتيــش 

غــير مــشروع الحــق في طلــب تعويــض عــادل تضمنــه دولــة فلســطن.

بنــاءً عــلى مــا تقــدم، يلاحــظ أن القانــون الأســاسي لا ينــص عــلى حمايــة شــاملة لعنــاصر الحــق في 

الخصوصيــة كافــةً، بمــا فيهــا خصوصيــة المعلومــات والقضايــا المرتبطــة بالتطــور التكنولوجــي، إلا أن 

نــص المادتــن )10: 32( منــه، يشــكل أساســاً دســتورياً قويــاً لحمايــة الحــق في الخصوصيــة، خاصة، إذا 

تــم تطبيــق المعايــير الدوليــة المتعلقــة بمراقبــة الاتصــالات وأشــكال التدخــل الأخــرى في الخصوصيــة 

ضمــن السياســات والقوانــن والإجــراءات الوطنيــة. كــما يمكــن في هــذا الســياق، قيــاس مــا تضمنتــه 

ــك  ــة، وذل ــع حــالات التدخــل الأخــرى في الخصوصي ــورة عــلى جمي ــواد )11( و)16( و)17( المذك الم

بــأن يكــون أي تدخــل في الخصوصيــة مشروطــاً بصــدور أمــر قضــائي مســبب ووفقــاً لأحــكام القانــون. 

تتمثــل العلــة مــن اشــتراط القانــون الأســاسي وجــود الأمــر القضــائي واعتبــاره شرطــاً لمشروعيــة أي 

قيــد يفــرض عــلى الحقــوق والحريــات بمــا فيهــا حــالات التدخــل في الخصوصيــة، في توفــير معايــير 

الاســتقلال والحيــاد والموضوعيــة المهمــة جــداً في الوقايــة مــن التدخــل غــير القانــوني أو التعســفي 

في الخصوصيــة، وتتوفــر هــذه المعايــير في الســلطة القضائيــة دون غيرهــا، وذلــك لاعتبــارات تتعلــق 

بمــا يوفــره القانــون مــن ضمانــات لاســتقلال ممثليهــا »القضــاة« وحيادهــم. وفي هــذا تقــول اللجنــة 

ــو أن  ــة ه ــلطة القضائي ــات الســليمة للس ــي في الممارس ــيء الطبيع ــوق الإنســان: »ال ــة بحق المعني
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ــا  تمــارس تلــك الســلطة عــلى يــد جهــة مســتقلة وموضوعيــة وغــير متحيــزة في مــا يتعلــق بالقضاي

التــي تعالجهــا«، ولا تعتــبِر اللجنــة المدعــي العــام في هــذا الســياق، موظفــاً مخــولاً ممارســة الســلطة 

القضائيــة.50 

ــون  ــواردة في القان ــون« ال ــب القان ــون« أو »بموج ــكام القان ــاً لأح ــارة »وفق ــق بعب ــا يتعل ــا في م أم

الأســاسي كأحــد القيــود التــي يمكــن أن تفــرض عــلى ممارســة الحقــوق والحريــات - التــي تفسرهــا 

ســلطات الدولــة عــادةً بأنهــا تعطيهــا الحريــة لتضمــن القانــون مــا تشــاء مــن الأحــكام التــي تعطــي 

أجهــزة إنفــاذ القانــون صلاحيــات قويــة - فإنهــا تعنــي أن فــرض أي قيــود عــلى الحقــوق والحريــات 

ــاءً عــلى الأســباب التــي ينــص عليهــا  ــة يجــب أن تكــون بن بمــا فيهــا حــالات التدخــل في الخصوصي

القانــون ووفقــاً للإجــراءات المقــررة فيــه، وأن الأســباب التــي ينــص عليهــا القانــون يجــب أن تكــون 

في حــدود مــا هــو مقبــول في مجتمــع ديموقراطــي عــلى النحــو الــذي بيّنــاه ســابقاً عنــد حديثنــا عــن 

مشروعيــة الغــرض مــن التدخــل كأحــد المبــادئ التــي تحكــم التدخــل في الخصوصيــة. 

إن إحالــة القانــون الأســاسي للمــشرع العــادي صلاحيــة تنظيــم ممارســة الحقــوق والحريــات التــي 

يكفلهــا، لا يعنــي إطــلاق يــد المــشرع العــادي في تنظيمهــا بدواعــي المحافظــة عــلى النظــام والأمــن 

العــام، بــل يجــب عــلى المــشرع العــادي أن يلتــزم في إطــار هــذا التنظيــم الضوابــطَ الدســتورية، ومــن 

ــرض  ــاً أو أن يف ــا كليّ ــات إلى حــد إهدارهــا أو مصادرته ــوق والحري ــه الحق ــما ألا يصــل تنظيم بينه

عليهــا قيــوداً تجعــل مــن الشــاق ممارســتها، وإلا أصبــح النــص الدســتوري ضربــاً مــن ضروب العبــث، 

ــون، ويغــدو الدســتور  ــد والمصــادرة باســم القان ــاص والتقيي ــادي بالانتق ــه المــشرع الع ــى علي يتجن
حينهــا مجــرد ديباجــة لا تلقــى صــدى في التطبيــق الواقعــي.51

4-2. الحماية القانونية للحق في الخصوصية
نظمــت القوانــن  النافــذة بعــض حــالات التدخــل في الخصوصيــة، مثــل التفتيــش، وضبــط المراســلات، 

والمراقبــة الإلكترونيــة، إنفــاذاً للقوانــن الجنائيــة، أو لغايــات إداريــة أو وقائيــة مرتبطــة بالمحافظــة 

عــلى النظــام العــام أو الصحــة العامــة أو الأخــلاق العامــة. والحقيقــة هــي أن مثــل هــذه الأســباب 

اللجنــة المعنيــة بحقــوق الإنســان، التعليــق العــام رقــم )35( عــلى المــادة )9( مــن العهــد الــدولي الخــاص بالحقــوق المدنيــة والسياســية المعنيــة بالحــق   50

،CCPR/C/GC/35 ،في الحريــة والأمــان الشــخصي

 ،https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CCPR%2fC%2fGC%2f35&Lang=ar

الفقــرة 32.

قــرار محكمــة صلــح رام الله في الدعــوى الجزائيــة رقــم )2013/3438(، الصــادر بتاريــخ 2013/9/2، والقــاضي بوقــف النظــر في الدعــوى وإحالــة نــص   51

المــادة )5/385( مــن قانــون العقوبــات الأردني رقــم )16( لســنة 1960 إلى المحكمــة العليــا بصفتهــا الدســتورية للنظــر في شــبهة عــدم الدســتورية التــي 

يثيرهــا، وقــد أقــرت المحكمــة في وقــت لاحــق عــدم دســتورية المــادة المذكــورة.
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ــق في  ــا الح ــا فيه ــات بم ــوق والحري ــلى الحق ــود ع ــرض قي ــة لف ــبررات مشروع ــادة م ــبر في الع تعت

الخصوصيــة إذا التزمــت تلــك القوانــن المبــادئ الأساســية للتدخــل في الخصوصيــة التــي ناقشــناها 

ــات  ــول في المجتمع ــو مقب ــا ه ــدود م ــاً في ح ــت أيض ــر، وكان ــذا التقري ــن ه ــابق م ــد الس في البن

الديموقراطيــة. في هــذا البنــد، ســوف نســتعرض أشــكال التدخــل في الخصوصيــة الــواردة في القوانــن، 

بهــدف تقييــم مــدى انســجام هــذه القوانــن مــع المعايــير الدوليــة ذات العلاقــة.

4-2-1. التفتيش
التفتيــش هــو أحــد أخطــر صــور التدخــل الممكنــة في الخصوصيــة وحرمــة الحيــاة الخاصــة. والتفتيش 

قــد يكــون تفتيشــاً قضائيــاً أو وقائيــاً أو إداريــاً، كــما أنــه قــد يســتهدف الأشــخاص )التفتيــش البــدني(، 

أو المســاكن، أو المراســلات والأجهــزة الإلكترونيــة، بمــا فيهــا الهواتــف الذكيــة التــي باتــت مخــزن أسرار 

حيــاة الإنســان في العــر الحديث.

4-2-1-1. التفتيش الوقائي والإداري
ــد  ــرى ق ــلحة أو أدوات أخ ــن أس ــه م ــما يحمل ــخص م ــد الش ــائي إلى تجري ــش الوق ــدف التفتي يه

يســتعن بهــا عــلى الإفــلات مــن ملاحقــة الســلطات العامــة،52 ومــن الأمثلــة عليــه: تفتيــش المتهــم 

ــم )3(  ــة رق ــون الإجــراءات الجزائي ــن قان ــادة 38 م ــس بالجريمــة )م ــة التلب ــه في حال ــوض علي المقب

لســنة 2001(،53 وتفتيــش الشــخص قبــل إيداعــه الســجن )مــادة 8 مــن قانــون رقــم )6( لســنة 1998 

وتعديلاتــه بشــأن مراكــز الإصــلاح والتأهيــل »الســجون«(،54 وتفتيــش زوَّار الســجون )مــادة 56 مــن 

قانــون الســجون(.

ــة  ــة، ســواء أكانــت أمني ــة بحت ــة أمني أمــا التفتيــش الإداري فهــو يهــدف إلى تحقيــق أغــراض إداري

أم صحيــة أم ماليــة أم غيرهــا، مثــل: تفتيــش المســافرين عــلى مــن الطائــرات، والتفتيــش الجمــركي 

ــم  ــادق أو المستشــفيات أو المحاك ــات أو الفن ــم الجامع ــل دخوله ــش الأشــخاص قب ــع، وتفتي للبضائ

وغيرهــا مــن المؤسســات العامــة أو الخاصــة التــي تنــص لوائحهــا الداخليــة عــلى تفتيــش الأشــخاص 

الذيــن يدخلونهــا، كــما مــن صــوره أيضــاً دخــول رجــال الســلطة العامــة المحــال العامــة للتأكــد مــن 

تطبيــق القوانــن واللوائــح، مثــل التفتيــش عــلى البضائــع والأغذيــة والمنتجــات الزراعيــة للتأكــد مــن 

أحمد فتحي سرور، الوسيط في قانون الإجراءات الجزائية، الكتاب الأول، دار النهضة العربية، الطبعة 10، القاهرة: 2016، ص 949.  52

نشر هذا القانون على الصفحة )94(، من عدد الوقائع الفلسطينية رقم )38(، بتاريخ 2001/9/5.  53

نشر هذا القانون على الصفحة )87(، من عدد الوقائع الفلسطينية رقم )24(، بتاريخ 1998/7/1.  54
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ــادة 48(، كــما  ــش الإداري )م ــة بعــض صــور التفتي ــون الإجــراءات الجزائي ــد نظــم قان ســلامتها. وق
يجــد هــذا التفتيــش ســنده القانــوني في العديــد مــن القوانــن واللوائــح الداخليــة.55

تكمــن خطــورة التفتيشــن الوقــائي والإداري، في أنهــما لا تتوفــر فيهــما ضمانــات قويــة كــما هــو الحال 

في التفتيــش القضــائي، خاصــة، مســألة صــدور الأمــر القضــائي المســبب لإجــراء التفتيــش، حيــث إن 

إجراءهــما لا يشــترط أن يكــون بموجــب أمــر قضــائي، الــذي يشــكل دائمــاً ضمانــة قويــة لخصوصيــة 

ــة  ــما في حال ــة ك ــة السري ــور بالغ ــا في أم ــب أن لا يبحث ــما يج ــك إلى أنه ــع ذل ــا يرج ــراد، وربم الأف

التفتيــش القضــائي، إلا أنهــما مــع ذلــك، يجــب أن ينفــذا في إطــار مــن القانونيــة والــرورة والتناســب 

ــة.  ــل في الخصوصي ــالات التدخ ــة لح ــير الدولي ــتعراضنا المعاي ــه في اس ــا إلي ــذي أشرن ــو ال ــلى النح ع

فــإذا روعيــت في تنفيذهــما هــذه المبــادئ، جــاز الاســتناد إليهــما في إدانــة الأشــخاص في حالــة أســفر 
التفتيــش عــن اكتشــاف جريمــة أو أدلــة عــلى وقوعهــا.56

تتمثــل مشــكلة نظــام التفتيــش الإداري في فلســطن، في أن التفتيــش لا يكــون مســتنداً في كثــير مــن 

الحــالات إلى أســاس قانــوني معلــوم للجمهــور قبــل تنفيــذه، مــما يجعــل منــه عمــلاً غــير مــشروع 

وانتهــاكاً لحــق الأفــراد في الخصوصيــة وحرمــة حياتهــم الخاصــة، وهــو يكــون كذلــك أيضــاً، إذا لم يتــم 

في حــدود الغــرض منــه ولم يــراعِ مبــدأي الــرورة والتناســب.

4-2-1-2. التفتيش القضائي للأشخاص والمساكن
يهــدف التفتيــش القضــائي إلى الكشــف عــن الحقيقــة بشــأن جريمــة وقعــت فعــلاً، وذلــك بإثباتهــا أو 

إثبــات نســبتها إلى المتهــم؛ أي أنــه يقتــر عــلى البحــث عــن الأدلــة عــلى جريمــة وقعــت فعــلاً، ولا 

يهــدف إلى الكشــف عــن الجرائــم أو منعهــا قبــل وقوعهــا، كــما في حالــة التفتيــش الوقــائي والإداري، 
اللذيــن يســتهدفان منــع الجرائــم قبــل وقوعهــا أو التأكــد مــن تطبيــق القوانــن واللوائــح.57

ــة تفتيشــهم،  ــض عــلى الأشــخاص ومشروعي ــة القب ــن مشروعي ــة ب ــون الإجــراءات الجزائي ــط قان رَبَ

حيــث نصــت المــادة )38( منــه عــلى أنــه في الأحــوال التــي يجــوز القبــض فيهــا قانونــاً عــلى المتهــم، 

ــه  ــوض علي ــا والمقب ــات يوقعه ــة بالمضبوط ــرر قائم ــه ويح ــائي أن يفتش ــط القض ــور الضب ــوز لمأم يج

ــة التــي يكــون فيهــا القبــض عــلى  ويضعهــا في المــكان المخصــص لذلــك. وهــذا يعنــي أنــه في الحال

المتهــم مشروعــاً، فــإن تفتيشــه لا يحتــاج إلى مذكــرة تفتيــش، ويكــون تفتيشــه ومــا ينتــج عنــه في 

أحمد فتحي سرور، مرجع سابق، ص 949 وما بعدها.  55
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ــة الناشــئة عنــه أمــام المحكمــة.  هــذه الحالــة مشروعــاً ويمكــن الاســتناد إلى الأدل

في الســياق ذاتــه، نصــت المــادة )44( مــن القانــون ذاتــه عــلى أنــه: »إذا اشــتبه لأســباب معقولــة في 

ــه يخفــي مــادة مــن المــواد التــي يجــري  ــذي يجــري التفتيــش في أن شــخصاً موجــوداً في المحــل ال

التفتيــش عنهــا جــاز لمأمــور الضبــط أن يفتشــه«. ففــي هــذه الحالــة أيضــاً، يمكــن تفتيــش الشــخص 

دون حاجــة لمذكــرة تفتيــش خاصــة بتفتيشــه، لكــن ذلــك مــشروط أيضــاً بمشروعيــة تفتيــش المحــل، 

وأن تكــون هنــاك أســباب معقولــة للاشــتباه بإخفــاء الشــخص مــادة يجــري التفتيــش عنهــا.

ــن، الأولى:  ــة إلا في حالت ــون الإجــراءات الجزائي ــاً لقان ــاً وفق ــم مشروع ــض عــلى المته ولا يكــون القب

الجرائــم المتلبــس بهــا، والأخــرى: صــدور أمــر قضــائي بالقبــض. فــإذا تــم القبــض عــلى المتهــم خــارج 

ــة  ــه في الحري ــاكاً لحق ــشروع وانته ــير م ــلاً غ ــد عم ــك يع ــد ذل ــه بع ــإن تفتيش ــن، ف ــن الحالت هات

الشــخصية وحقــه في الخصوصيــة، ومــن ثــم لا يجــوز الاســتناد إلى نتائــج هــذا التفتيــش كدليــل إدانــة 

ضــد المتهــم. وكذلــك الأمــر في مــا يتعلــق بتفتيــش الشــخص أثنــاء تفتيــش المســكن، فــلا يعــد مثــل 

ذلــك التفتيــش مشروعــاً، إلا إذا كان تفتيــش المســكن قبــل ذلــك مشروعــاً، وكانــت هنــاك أســباب 

ــذه  ــل ه ــر مث ــإذا لم تتوف ــا. ف ــش عنه ــري التفتي ــادة يج ــخص م ــك الش ــاء ذل ــد بإخف ــة تفي معقول

ــم لا يجــوز  ــن ث ــة، وم ــه في الخصوصي ــاكاً لحق ــير مــشروع وانته ــش الشــخص غ الأســباب كان تفتي

الاســتناد إلى مــا نتــج عــن ذلــك التفتيــش كدليــل في المحكمــة.

لم ينظــم قانــون الإجــراءات الجزائيــة حالــة تفتيــش الأشــخاص بمعــزل عــن القبــض عليهــم أو عــن 

تفتيــش المســاكن، ففــي مثــل تلــك الحــالات، فــإن التفتيــش القضــائي للأشــخاص، يجــب أن يســتند 

إلى أمــر قضــائي مســبب وفقــاً لنــص المــادة )11( مــن القانــون الأســاسي، التــي حظــرت التفتيــش دون 

أمــر قضــائي. وينســحب عــلى تفتيــش الأشــخاص، وتفتيــش مــا يحملــه الشــخص مــن أمتعــة أو أشــياء 
منقولــة ســواء في يديــه أو في جيبــه أو مــا يســتعمله مثــل مكتبــه الخــاص وســيارته الخاصــة.58

في جميــع الأحــوال التــي يجــري فيهــا تفتيــش الأشــخاص، فقــد اشــترط القانــون في حالة كان الشــخص 

المــراد تفتيشــه أنثــى، أن يتــم تفتيشــها بوســاطة أنثــى ينتدبهــا لذلــك القائــم بالتفتيــش. كــما يجــب 

ــري  ــذه، وأن يج ــف في تنفي ــدم التعس ــب ع ــانية ويج ــم الإنس ــخاص كرامته ــش الأش ــس تفتي ألا يم

ــم.  ــات نســبتها إلى المته ــا أو إثب ــات وقوعه ــة بإثب ــة الجريم ــن حقيق ــروري للكشــف ع ــدر ال بالق

وإذا اســتهدف التفتيــش جســم الإنســان مــن الداخــل كالمعــدة وتحــت الجلــد والــدم، فــلا يجــوز أن 

ينفــذه غــير طبيــب مختــص حرصــاً عــلى حيــاة الشــخص وســلامة جســده وحمايــة لكرامتــه.59 

انظر: أحمد فتحي سرور، مرجع سابق، ص 946.  58
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أمــا في مــا يتعلــق بتفتيــش المســاكن، فقــد نظمــه قانــون الإجــراءات الجزائيــة في المــواد )39 -52(، 

حيــث حظــرت هــذه النصــوص دخــول المنــازل وتفتيشــها دون مذكــرة صــادرة عــن النيابــة العامــة 

أو بحضورهــا بنــاءً عــلى اتهــام موجــه إلى شــخص يقيــم في المنــزل المــراد تفتيشــه بارتــكاب جنايــة 

أو جنحــة أو باشــتراكه في ارتكابهــا أو لوجــود قرائــن قويــة عــلى أنــه يحــوز أشــياء تتعلــق بالجريمــة، 

ولم يســتثن مــن ذلــك ســوى حالــة الجرائــم المتلبــس بهــا. واشــترط أن تكــون المذكــرة مســببة وتحــدد 

الغــرض مــن التفتيــش ومــدة سريانهــا. وحظــر تفتيــش المســاكن ليــلاً إلا في حــالات الاســتعجال أو 

ــم التفتيــش بحضــور صاحــب المســكن أو حضــور شــاهدين  ــا. واشــترط أن يت ــم المتلبــس به الجرائ

ــداه إلى  ــة ولا يتع ــة بالجريم ــياء الخاص ــدود الأش ــش بح ــد التفتي ــترط أن يتقي ــما اش ــل. ك ــلى الأق ع
غيرهــا. ومنــع مأمــور الضبــط القضــائي القائــم بالتفتيــش فــض أي أوراق مختومــة أو مغلقــة.60

يلاحظ على تنظيم قانون الإجراءات الجزائية لتفتيش المساكن أنه وفرّ ضمانات حقيقية لحرمة المساكن 

وضمان عدم التعسف في تفتيشها، إلا أنه انتقص من هذه الحماية بشكل كبير عندما أسقط شرط الأمر 

القضائي لمشروعية تفتيش المساكن وخص النيابة العامة به، وهذا ما سنبحثه بعد قليل.

4-2-2. ضبط المراسلات وتفتيش الأجهزة الإلكترونية
تنطــوي المراســلات عــلى درجــة كبــيرة مــن الخصوصيــة لاحتوائهــا في العــادة عــلى معلومــات شــديدة 

ــالي، يجــب  ــه أو الغــير، وبالت ــاة الشــخصية للمرســل أو المرســل إلي ــة تمــس الحي الحساســية والسري

ــه يجــب أن يخضــع  ــق بجريمــة، فإن ــر يتعل ــا كان الأم ــا، لكــن لم ــات تكفــل سريته ــا بضمان إحاطته

مخــزن الأسرار هــذا لاعتبــارات التــوازن بــن المصالــح الشــخصية مــن جهــة، وحقــوق الآخريــن وحــق 

المجتمــع في العقــاب مــن جهــة أخــرى.

وقـد جـاء قانـون الإجـراءات الجزائيـة بنصـوص ناظمـة لحـالات التدخـل في الخصوصيـة مـن خـلال 

ضبـط المراسـلات، حيـث نصـت المـادة )1/51( منـه عـلى أن للنائب العـام أو أحد مسـاعديه صلاحية 

أن يضبـط لـدى مكاتـب البريـد والـبرق الخطابـات والرسـائل والطـرود والبرقيـات المتعلقـة بالجريمـة 

وشـخص مرتكبهـا. وبالتـالي، فـإن ضبـط المـواد المذكـورة هنـا مـن غـير أمـر النائـب العـام أو أحـد 

مسـاعديه يقـع باطـلاً ولا يجـوز الاسـتناد إلى مـا تضمنته تلك المواد مـن أدلة إدانـة في مواجهة المتهم.

إن هــذا النــص وإن كان قــد أحــاط المراســلات والخطابــات والطــرود والبرقيــات بضمانــة جيــدة مــن 

تؤكــد النيابــة العامــة أنهــا تحــترم هــذه النصــوص بحذافيرهــا عنــد اضطلاعهــا بصلاحيــات تفتيــش المســاكن )نــاصر جــرار، رئيــس النيابــة العامــة، نيابــة   60

الجرائــم الإلكترونيــة، مقابلــة شــخصية، رام الله، 2021/11/16(.
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خــلال حــره صلاحيــة الضبــط بالنائــب العــام أو أحــد مســاعديه دون غيرهــما، ونصــه عــلى إلزاميــة 

تســبيب أوامــر الضبــط، وتحديــده مــدة للضبــط لا تتجــاوز 15 يومــاً قابلــة للتجديــد مــرة واحــدة، 

فإنــه في المقابــل، لم يشــترط صــدور الإذن القضــائي في الضبــط، الــذي يعتــبر ضمانــة قويــة للأفــراد، 

كــما لم يحــدد درجــة خطــورة الجريمــة التــي تســتدعي اتخــاذ هــذا الإجــراء، حيــث يتطلــب مبــدأ 

ــة،  ــل في الخصوصي ــالات التدخ ــر ح ــا في تبري ــة مراعاته ــلى الدول ــي ع ــادئ الت ــد المب ــب كأح التناس

ــيرة  ــة خط ــة جريم ــن حقيق ــف ع ــكل كافٍ للكش ــبرراً بش ــداً م ــير ج ــراء الخط ــذا الإج ــون ه أن يك

مثــل الجنايــة أو الجنــح التــي تزيــد عقوبتهــا عــلى مــدة معينــة، وذلــك عــلى النحــو الــذي فعلــه 

المــشرع في الفقــرة الثانيــة مــن المــادة )2/51( مــن قانــون الإجــراءات الجزائيــة التــي نظمــت مراقبــة 

الاتصــالات الســلكية واللاســلكية وتســجيلها.

كانـت أحـكام ضبـط المراسـلات تنسـحب عـلى المراسـلات والمخاطبـات الإلكترونيـة التـي تتـم عـبر 

وسـائل تكنولوجيـا المعلومـات، إلى أن تـم تشريـع قانـون الجرائـم الإلكترونيـة الـذي جـاء مـن خـلال 

قـرار بقانـون،61 حيـث نظـم هـذا التشريـع حـالات التدخـل في الخصوصيـة من خـلال ضبط الرسـائل 

الإلكترونيـة، وقـد جـاء بأحـكام مفصلـة، وفي الوقـت ذاته، تـم التراجع فيـه عن الضمانـات التي كانت 

توفرهـا المـادة )1/51( مـن قانـون الإجـراءات الجزائيـة، حيـث إن النصـوص الـواردة فيـه، تعطـي 

صلاحيـة ضبـط الرسـائل الإلكترونيـة - وأكـر مـن ذلـك - للنيابـة العامـة أو مـن تنتدبـه مـن مأموري 

الضبـط القضـائي، بعـد أن كانـت هـذه الصلاحيـات تعـود حـراً للنائـب العـام أو أحـد مسـاعديه.

إضافــة إلى ذلــك، أعطــى القــرار بقانــون النيابــة العامــة صلاحيــة ضبــط الأجهــزة الإلكترونيــة 

وصلاحيــة تفتيشــها مــدة غــير محــددة، ونــص كذلــك عــلى صلاحيــة وكيــل النيابــة العامــة أن يــأذن 

لمأمــور الضبــط القضــائي أو مــن يســتعينون بهــم مــن أهــل الخــبرة بالنفــاذ المبــاشر إلى أي وســيلة مــن 

وســائل تكنولوجيــا المعلومــات، وإجــراء التفتيــش فيهــا بقصــد الحصــول عــلى البيانــات أو المعلومات، 

ولم يشــترط تســبيب أمــر التفتيــش أو الضبــط. وفي هــذا أيضــاً تراجــع واضــح عــن الضمانــات التــي 

كانــت مقــررة في قانــون الإجــراءات الجزائيــة.

ــزة أو الأدوات  ــلى الأجه ــول ع ــة في الحص ــة العام ــة النياب ــلى صلاحي ــاً ع ــون أيض ــرار بقان ــص الق ون

أو الوســائل أو البيانــات أو المعلومــات الإلكترونيــة أو بيانــات المــرور أو البيانــات المتعلقــة بحركــة 

الاتصــالات أو بمســتعمليها أو معلومــات المشــترك ذات الصلــة بالجريمــة الإلكترونيــة. وأعطاهــا كذلك، 

صلاحيــة بضبــط كامــل نظــام المعلومــات أو جــزء منــه والوســيلة التــي تحتويــه. ولم يحــدد القــرار 

بقانــون درجــة خطــورة الجريمــة التــي تســتدعي مثــل هــذا التدخــل الخطــير في الخصوصيــة، كــما أنه 

القــرار بقانــون رقــم )10( لســنة 2018 بشــأن الجرائــم الإلكترونيــة، المنشــور عــلى الصفحــة )8(، مــن العــدد الممتــاز لـــ الوقائع الفلســطينية رقــم )16(،   61

بتاريــخ 2018/5/3.
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لم يلــزم إجــراء التفتيــش والضبــط بحضــور شــخص المتهــم أو الشــخص المعنــي، حيــث نــص عــلى أن 

تحريــر قائمــة بالمضبوطــات المتحفــظ عليهــا يكــون بالقــدر الممكــن، الأمــر الــذي يمنــح النيابــة العامــة 

حريــة في تحريــر هــذه القائمــة، فالنــص لم يــأت بصيغــة إلزاميــة.

4-2-3. تقييم نصوص التفتيش وضبط المراسلات بشكل عام
إن المشــكلة الجوهريــة في نصــوص القوانــن الناظمــة لحــالات التدخــل في الخصوصيــة مــن خــلال 

تفتيــش الأشــخاص والمســاكن والأجهــزة الإلكترونيــة وضبــط المراســلات والبرقيــات، التــي تمثــل تهديداً 

حقيقيــاً للحــق في الخصوصيــة وحرمــة الحيــاة الخاصــة، هــو إســقاطها شرط الأمــر القضــائي المســبب 

للتفتيــش أو الضبــط، واكتفائهــا فقــط بمذكــرة التفتيــش والضبــط الصــادرة عــن النيابــة العامــة أو 

عــن النائــب العــام أو أحــد مســاعديه بحســب الأحــوال، الأمــر الــذي يجعــل مــن تلــك القوانــن غــير 

منســجمة مــن هــذا الجانــب مــع المادتــن )11: 17( مــن القانــون الأســاسي، اللتــن اشــترطتا صــدور 

أمــر قضــائي مســبب لتفتيــش الأشــخاص والمســاكن وفــرض أي قيــود أخــرى عــلى حريــات الأشــخاص.

ــالات  ــة ح ــبب لمشروعي ــائي المس ــر القض ــود الأم ــاسي وج ــون الأس ــتراط القان ــن اش ــة م ــل العل تتمث

التدخــل في الخصوصيــة، في توفــير معايــير الاســتقلال والحيــاد والموضوعيــة المهمــة جــداً في الوقاية من 

التدخــل غــير القانــوني أو التعســفي في الخصوصيــة، وتتوفــر هــذه المعايــير في الســلطة القضائيــة دون 

غيرهــا، وذلــك لاعتبــارات تتعلــق بمــا يوفــره القانــون مــن ضمانــات لاســتقلال القضــاة وحيادهــم. وفي 

هــذا الســياق، قالــت اللجنــة المعنيــة بحقــوق الإنســان: »الــيء الطبيعــي في الممارســات الســليمة 

للســلطة القضائيــة هــو أن تُمــارس تلــك الســلطة عــلى يــد جهــة مســتقلة وموضوعيــة وغــير متحيــزة 

في مــا يتعلــق بالقضايــا التــي تعالجهــا«، ولم تعتــبر اللجنــة المدعــي العــام في هــذا الســياق موظفــاً 
مخــولاً ممارســة الســلطة القضائيــة.62

لا يمكـن اعتبـار النيابـة العامـة سـلطة لهـا صلاحيـات تقييـد الحريـات مثلـما لقضـاة المحاكـم؛ وذلك 

لأسـباب تتعلـق بطبيعـة عمـل النيابـة العامـة ومركزهـا في الدعـوى الجزائيـة باعتبارهـا أحـد أطرافها 

الرئيسـن، فهـي خصـم المتهـم، والخصـم لا يفـترض فيـه الحياد. كـما أنها بصفتها المسـؤولة عـن تنفيذ 

السياسـة الجنائيـة للحكومـة، واختصاصهـا في تمثيـل الحكومـة والهيـاكل التنفيذيـة التابعـة لهـا أمـام 
القضـاء في الدعـاوى المقامـة منهـا وعليهـا يجعلانهـا قريبـة جـداً مـن السـلطة التنفيذيـة وأجهزتها.63

CCPR/C/GC/35 ، مرجع سابق، الفقرة 32.  62

الرابطــة الأهليــة لحمايــة الدســتور، انعــدام الصلاحيــة الدســتورية للنيابــة العامــة في القبــض والتوقيــف والتفتيــش قــراءة في نصــوص القانــون في ضــوء   63

 ,/122136172914158/https://www.facebook.com/civilleagueconstitution/photos/pcb.122136412914134 ،أحــكام القانــون الأســاسي



الهيئة المستقلة لحقوق الإنسان »ديـوان المظالم« | سلسلة التقارير الخاصة رقم )115(

40

ــتقلال  ــم الاس ــا، يفقده ــب درجاته ــاً لترتي ــائهم وفق ــة لرؤس ــة العام ــاء النياب ــكام أعض ــما أن احت ك

المفــترض تمتــع القضــاة بــه، فالتبعيــة الرئاســية كــما هــو معــروف لهــا أثــر نفــي غــير محــدود، وتحد 

مــن قــدرة المرؤوســن عــلى الاســتقلال برأيهــم والنــأي عــن التأثــر بتعليــمات رؤســائهم في مــا يتعلــق 

بمضمــون العمــل القضــائي.64 كــما إن اســتقلال »الموظــف« الــذي يأمــر بالقبــض أو التوقيــف ونزاهتــه 

ســيكونان محــل شــك بحســب المحكمــة الأوروبيــة لحقــوق الإنســان، إذا كان يمكنــه في وقــت لاحــق 

التدخــل في إجــراءات جنائيــة باســم الادعــاء.65 لا شيء يمنــع - مــن ظاهــر نصــوص القانــون - وكيــل 

النيابــة العامــة مصــدر الأمــر بالتفتيــش مــن تمثيــل الادعــاء أمــام المحكمــة في المحاكمــة النهائيــة.

لكــن في مقابــل ذلــك، تؤكــد النيابــة العامــة أنهــا جــزء مــن الســلطة القضائيــة، وبالتــالي لهــا صلاحيــة 

ــة  ــون الإجــراءات الجزائي ــون الأســاسي وقان ــوارد في القان ــات عــلى النحــو ال ــد الحقــوق والحري تقيي

كــما للقضــاة، وهــي تســتند في ذلــك إلى نصــوص في قانــون الســلطة القضائيــة التــي - مــن وجهــة 

ــنوية  ــبة الس ــتند إلى النس ــا تس ــما أنه ــة، ك ــة القضائي ــة الصف ــة العام ــلى النياب ــبغ ع ــا - تس نظره

العاليــة لحفظهــا الدعــاوى الجزائيــة وفــق نصــوص قانــون الإجــراءات الجزائيــة، التــي تدلــل عــلى 

حياديــة النيابــة العامــة في العمــل.66 إضافــة إلى ذلــك، تســتند النيابــة العامــة في تدعيــم مشروعيــة 

ــخ 2020/10/7 في  ــا بتاري ــا إلى القــرار التفســيري الصــادر عــن المحكمــة الدســتورية العلي صلاحياته

الطلــب التفســيري رقــم )2019/3(،67 الــذي جــاء فيــه: »أن أعــمال النيابــة العامــة بمــا تمتلكــه مــن 

ســلطة التحقيــق والاتهــام يمــارس أعضاؤهــا اختصاصاتهــم بالمحاكــم وفقــاً لقانــون الســلطة القضائيــة 

والقوانــن الأخــرى ومنهــا قانــون الإجــراءات الجزائيــة بمــا يضمــن اســتقلاليتهم كونهــم جهــة محايــدة 

تبحــث عــن الحقيقــة والعدالــة، وتتســم هــذه الأعــمال بكونهــا أعــمالاً قضائيــة. بنــاءً عــلى مــا ســبق، 
فــإن مــا ينطبــق عــلى القضــاة ينطبــق عــلى النيابــة العامــة«.68
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ببطلانهــا، وذلــك ســنداً للقانــون الأســاسي، الــذي لــه الأولويــة في التطبيــق عــلى غــيره مــن التشريعات 

بمــا فيهــا قانــون الإجــراءات الجزائيــة والقــرار بقانــون بشــأن الجرائــم الإلكترونيــة تطبيقــاً لقاعــدة 

هرميــة التشريعــات المنبثقــة عــن مبــدأ ســيادة القانــون الــذي يعتــبر أســاس الحكــم في فلســطن، 

كــما أن المــادة )119( مــن القانــون الأســاسي، الــذي صــدر لاحقــاً لقانــون الإجــراءات الجزائيــة، نصــت 

عــلى إلغــاء جميــع مــا يتعــارض مــع أحكامــه، بمــا فيهــا نصــوص قانــون الإجــراءات الجزائيــة الناظمــة 

لصلاحيــات النيابــة العامــة بتقييــد الحريــات التــي تنطــوي عــلى تعــارض مــع القانــون الأســاسي.

4-2-4. مراقبة الاتصالات والتنصت
ــد  ــام أو أح ــب الع ــة النائ ــلى صلاحي ــه ع ــادة )2/51( من ــة في الم ــراءات الجزائي ــون الإج ــص قان ن

مســاعديه في مراقبــة المحادثــات الســلكية واللاســلكية وإجــراء تســجيلات لأحاديــث في مــكان خــاص، 

بنــاءً عــلى إذن مــن قــاضي الصلــح متــى كان لذلــك فائــدة في إظهــار الحقيقــة في جنايــة أو جنحــة 

يعاقــب عليهــا بالحبــس لمــدة لا تقــل عــن ســنة. واشــترط القانــون أن يكــون إذن المراقبــة والتســجيل 

مســبباً، ولمــدة لا تتجــاوز خمســة عــشر يومــاً قابلــة للتجديــد مــرة واحــدة. وبنــص مشــابه إلى حــد 

كبــير، جــاءت المــادة )1/34( مــن القــرار بقانــون بشــأن الجرائــم الإلكترونيــة، التــي منحــت النائــب 

العــام أو أحــد مســاعديه صلاحيــة مراقبــة الاتصــالات والمحادثــات الإلكترونيــة وتســجيلها والتعامــل 

معهــا، واشــترطت أن تكــون المراقبــة والتســجيل بنــاءً عــلى أمــر مــن قــاضي الصلــح، ومــدة 15 يومــاً 

قابلــة للتجديــد مــرة واحــدة بنــاءً عــلى توفــر دلائــل جديــدة.

يمكــن القــول إن النصــوص الــواردة في قانــون الإجــراءات الجزائيــة في مــا يتعلــق بمراقبــة الاتصــالات، 

قــد وفــرت ضمانــات مهمــة للأفــراد بشــأن مراقبــة اتصالاتهــم ومحادثاتهــم الإلكترونيــة وتســجيلها، 

وتتفــق مــع الحــد الأدنى مــن الضمانــات الــذي نصــت عليــه المعايــير الدوليــة ذات العلاقة، باشــتراطها 

ــة  ــب يقــدم مــن أعــلى هــرم النياب ــاءً عــلى طل ــة بن ــح بإجــراء المراقب صــدور إذن مــن قــاضي الصل

العامــة )النائــب العــام أو أحــد مســاعديه حــراً(، إضافــة إلى تحديــد مــدة لهــا، وتحديــد درجــة 

خطــورة الجرائــم التــي تســتدعي إجراءهــا بحرهــا في الجنايــات والجنــح المعاقــب عليهــا بالحبــس 

مــدة لا تقــل عــن ســنة. إلا أن النــص الــوارد في القــرار بقانــون بشــأن الجرائــم الإلكترونيــة لم يشــترط 

ــادة  ــا الم ــي وفرته ــات الت ــن إحــدى الضمان ــة مســبباً في تراجــع ع ــون الإذن القضــائي بالمراقب أن يك

)2/51( مــن قانــون الإجــراءات الجزائيــة، التــي اشــترطت تســبيب أمــر المراقبــة والتســجيل.

تثــير نصــوص القــرار بقانــون بشــأن الجرائــم الإلكترونيــة المتعلقــة بمراقبــة الاتصــالات والمحادثــات 

ــد  ــن ق ــراد الذي ــات الأف ــن ضمان ــا م ــداً في انتقاصه ــة تحدي ــدة مرتبط ــاؤلات عدي ــة، تس الإلكتروني
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يخضعــون للمراقبــة، حيــث تشــير تلــك النصــوص لصلاحيــات المراقبــة بمصطلحــات مختلفــة، تــارة 

ــوري  ــاذ الف ــك »النف ــمتها كذل ــالات، وأس ــوى الاتص ــتراض محت ــرى اع ــارة أخ ــة، وت ــميها مراقب تس

ــن  ــم م ــلى الرغ ــة ع ــراءات وشروط مختلف ــه إج ــات ل ــذه الصلاحي ــن ه ــكل م ــوى«، وكل ش للمحت

ــات ومعلومــات الأفــراد بمــا فيهــا  ــة والوصــول إلى بيان أنهــا تشــير إلى مضمــون واحــد، وهــو المراقب

معلومــات المحتــوى. هــذا الوضــع في القــرار بقانــون بشــأن الجرائــم الإلكترونيــة، لــن يكــون لمصلحــة 

الحــق في الخصوصيــة، لأن أجهــزة إنفــاذ القانــون ســوف تلجــأ إلى اتخــاذ صلاحيــات تتيح لها ســلطات 

قويــة بعيــداً عــن رقابــة المحكمــة، لا ســيما في ظــل تعــدد الصلاحيــات التــي يمكنهــا اتخاذهــا وعــدم 

تحديدهــا بدقــة.

ــررة للحــق في  ــات المق ــة مســاحةَ الضمان ــم الإلكتروني ــون بشــأن الجرائ ــرار بقان ــص الق ــر تقلي يظَه

ــع  ــاعديه بالجم ــد مس ــام أو أح ــب الع ــة النائ ــلى صلاحي ــادة )2/34( ع ــه في الم ــة، بنص الخصوصي

والتزويــد الفــوري لأي بيانــات، بمــا فيهــا حركــة الاتصــالات أو معلومــات إلكترونيــة أو بيانــات مــرور 

أو معلومــات المشــترك التــي يراهــا لازمــة لمصلحــة التحقيقــات في جنايــة أو جنحــة معاقــب عليهــا 

ــد  ــك عن ــتعانة بذل ــبة، والاس ــة المناس ــائل الفني ــتعمال الوس ــنة، باس ــن س ــل ع ــدة لا تق ــس م بالحب

الاقتضــاء بمــزودي الخدمــات، حســب نــوع الخدمــة التــي يقدمهــا. حيــث أســقط هــذا النــص شرط 

الأمــر القضــائي لإجــراء المراقبــة الــذي ســبق أن اشــترطه في الفقــرة الأولى مــن المــادة نفســها، وســمح 

للنائــب العــام بالوصــول إلى البيانــات والمعلومــات بمــا فيهــا المعلومــات الإلكترونيــة التــي قــد تكــون 

في الواقــع معلومــات محتــوى شــديدة الحساســية، وذلــك كلــه بعيــداً عــن رقابــة المحكمــة.

نصــت المــادة )36( مــن القــرار بقانــون بشــأن الجرائــم الإلكترونيــة عــلى صلاحيــة النائــب العــام أو 

أحــد مســاعديه في الاعــتراض الفــوري لمحتــوى الاتصــالات وتســجيلها أو نســخها بنــاءً عــلى إذن مــن 

المحكمــة المختصــة. ونصــت الفقــرة الثانيــة مــن هــذه المــادة عــلى أن مــدة الاعــتراض يجــب ألا تزيــد 

ــا أيضــاً يلاحــظ تراجــع القــرار بقانــون  عــلى ثلاثــة أشــهر قابلــة للتمديــد مــرة واحــدة فقــط. وهن

بشــأن الجرائــم الإلكترونيــة عــن ضمانــات ســبق أن توفــرت في المــادة )2/51( مــن قانــون الإجــراءات 

الجزائيــة وفي المــادة )1/34( مــن القــرار بقانــون ذاتــه، وذلــك بإطالتــه مــدة المراقبــة -التــي أطلــق 

ــة  ــهر قابل ــة أش ــلى ثلاث ــد ع ــا لا يزي ــجيلها«- إلى م ــالات وتس ــوى الاتص ــتراض محت ــا »اع ــا هن عليه

للتجديــد مــرة واحــدة فقــط، بعــد أن كانــت 15 يومــاً قابلــة للتجديــد مــرة واحــدة. وبالتأكيــد فــإن 

تحديــد مــدة المراقبــة بأيــام قليلــة يوفــر ضمانــات أكــر لخصوصيــة الأفــراد، وإن إطالــة المــدة عــلى 

هــذا النحــو قــد يكــون غــير متناســب بحســب المعايــير الدوليــة التــي تحكــم عمليــات التدخــل في 

الخصوصيــة بمــا فيهــا المراقبــة. 
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ــرار  ــوص الق ــة إلى نص ــا المراقب ــتند في إعماله ــا لا تس ــة أنه ــة العام ــد النياب ــياق، تؤك ــذا الس في ه

بقانــون بشــأن الجرائــم الإلكترونيــة، بــل تســتند بشــكل أســاسي إلى نــص المــادة )2/51( مــن قانــون 

الإجــراءات الجزائيــة.69 والــذي نــراه في هــذا، هــو توجــه جيــد للنيابــة العامــة يجــب أن ينســحب 

عــلى جميــع الصلاحيــات القانونيــة التــي يظهــر فيهــا الانتقــاص مــن ضمانــات الأفــراد وليــس فقــط 

ــة الاتصــالات. ــة المتعلقــة بمراقب ــات القانوني عــلى الصلاحي

وفي مــا يتعلــق بالتزامــات شركات الاتصــالات والــشركات المــزودة للإنترنــت في مجــال مراقبــة 

الاتصــالات، فقــد ألزمهــا القــرار بقانــون تزويــد الجهــات المختصــة معلومــات المشــترك التــي تســاعد 

في الكشــف عــن الحقيقــة بنــاءً عــلى طلــب النيابــة العامــة أو المحكمــة المختصــة، وعــلى التزامهــا 

ــع أو  ــة في جم ــة المختص ــاضي المحكم ــرار ق ــلى ق ــاءً ع ــة وبن ــات المختص ــاعدة الجه ــاون ومس بالتع

تســجيل المعلومــات أو البيانــات الإلكترونيــة والاحتفــاظ المؤقــت بهــا، إضافــة إلى إلزامهــا الاحتفــاظ 

بمعلومــات المشــترك مــدة لا تقــل عــن ثــلاث ســنوات. إن هــذا النــص ينطــوي عــلى تجــاوز للمعايــير 

الدوليــة بشــأن التزامــات الأعــمال التجاريــة في إعــمال حقــوق الإنســان في ســياق مراقبــة الاتصــالات، 

ــكل  ــا بش ــتركن أو جمعه ــات المش ــاظ ببيان ــا الاحتف ــدم إلزامه ــرورة ع ــق ب ــا يتعل ــيما في م لا س

ــة محــددة بدقــة. عشــوائي تحســباً ودون هــدف محــدد ولغاي

بنــاء عــلى مــا تقــدم، يمكننــا القــول بــرورة تعديــل القــرار بقانــون بشــأن الجرائــم الإلكترونيــة، بمــا 

يــؤدي إلى تحقيــق انســجامه مــع نصــوص القانــون الأســاسي )المادتــن 11: 17(، وانســجامه أيضــاً مــع 

الفقــرة الثانيــة مــن المــادة )51( مــن قانــون الإجــراءات الجزائيــة. إضافــة إلى ذلــك، فــإن نــص الفقــرة 

ــداً  ــاً جي ــل إطــاراً قانوني ــت تمث ــة، وإن كان ــون الإجــراءات الجزائي ــة مــن المــادة )51( مــن قان الثاني

ــات  ــر في عملي ــي يجــب أن تتوف ــات الت ــن الضمان ــع الحــد الأدنى م ــق م ــة يتف ــة الإلكتروني للمراقب

المراقبــة وفقــاً للمعايــير الدوليــة التــي ســبق أن تمــت الإشــارة إليهــا، فإنــه بالإمــكان إحاطــة تلــك 

المراقبــة بمزيــد مــن الضمانــات لخصوصيــة الأفــراد، مثــل: النــص عــلى إلزاميــة إخطــار الشــخص بأنــه 

ــة  كان قــد خضــع للمراقبــة في الســابق، والنــص عــلى حقــه في الطعــن في تلــك الإجــراءات والمطالب

بالتعويــض، ومراعــاة المبــادئ المرتبطــة بالشــفافية والنزاهــة في عمليــات المراقبــة.
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5. أنماط انتهاك الحق في الخصوصية

في فلسطين

نســتعرض في هــذا البنــد أبــرز أنمــاط الانتهــاكات التــي تتعــرض لهــا الخصوصيــة في كل مــن الضفــة 

ــاكات مســتندة إلى نصــوص  ــا انته ــة، وهــي إم ــدى الســنوات الماضي ــزة عــلى م ــة وقطــاع غ الغربي

قانونيــة مخالفــة للقوانــن الدوليــة كــما في الحــالات التــي ينظمهــا القــرار بقانــون بشــأن الجرائــم 

الإلكترونيــة، وإمــا انتهــاكات تتــم خــارج نطــاق القانــون وبالمخالفــة لأحكامــه. 

5-1. التفتيش التعسفي وغير القانوني
منــذ تــولي الســلطة الوطنيــة الفلســطينية صلاحيــات حكــم وإدارة في مناطــق مــن الضفــة الغربيــة 

ــون  ــاذ القان ــات إنف ــا صلاحي ــن ضمنه ــام 1994، وم ــلو في الع ــات أوس ــزة بعــد اتفاقي ــاع غ وقط

ومكافحــة الجريمــة والمحاكــمات وغيرهــا، فــإن عمليــات التفتيــش كإحــدى تلــك الصلاحيــات التــي 

تشــكل تدخــلاً في الخصوصيــة، كانــت تجــري ومــا زالــت بموجــب إذن مــن النيابــة العامــة وليــس 

بموجــب إذن صــادر عــن المحكمــة المختصــة. ويســتوي في ذلــك، تفتيــش الأشــخاص أو المســاكن أو 

ــة وغيرهــا.  الأجهــزة الإلكتروني

ــة  ــمات الجزائي ــول والمحاك ــة للأص ــطينية الناظم ــن الفلس ــها في القوان ــة أساس ــذه الممارس ــد ه تج

وقانــون الجرائــم الإلكترونيــة، التــي تســمح للنيابــة العامــة بالتفتيــش وبإجــراءات تقييديــة أخــرى 

عــلى الحقــوق والحريــات، إلا أن هــذه الصلاحيــات أصبحــت غــير دســتورية بعــد العــام 2002 الــذي 

شــهد صــدور النســخة الأولى مــن القانــون الأســاسي الــذي نــص صراحــة عــلى أن التفتيــش يجــب أن 

يتــم بموجــب أمــر قضــائي. وعــلى الرغــم مــن ذلــك، فــما زال تفتيــش الأشــخاص والمســاكن والأجهــزة 

الإلكترونيــة يتــم بأوامــر مــن النيابــة العامــة، وفي المقابــل، فــما زالــت المحاكــم الفلســطينية تعتمــد 

الأدلــة الناتجــة عــن مثــل هــذا التفتيــش في إثبــات الجرائــم وإثبــات نســبتها إلى المتهمــن.

إضافــة إلى ذلــك، تنفــذ الأجهــزة الأمنيــة العديــد مــن حــالات التفتيــش دون الحصــول عــلى مذكــرة 

ــتصدر  ــم تس ــن ث ــش وم ــري التفتي ــالات يج ــض الح ــة، وفي بع ــة العام ــن النياب ــادرة ع ــش ص تفتي



الهيئة المستقلة لحقوق الإنسان »ديـوان المظالم« | سلسلة التقارير الخاصة رقم )115(

46

الأجهــزة الأمنيــة مذكــرة مــن النيابــة العامــة في وقــت لاحــق دون أن يكــون هنــاك مــبرر لتأجيــل 

الحصــول عــلى إذن، وهــذا يكــون عــادة في الأحــوال التــي يســفر فيهــا التفتيــش عــن أدلــة قويــة ضــد 

المتهــم، حيــث تلجــأ تلــك الأجهــزة حينهــا إلى اســتصدار الإذن اللاحــق مــن أجــل إســباغ المشروعيــة 

ــه لا  ــق أن ــكل مطل ــد بش ــة تؤك ــة العام ــه. إلا أن النياب ــة من ــة المتحصل ــلى الأدل ــها وع ــلى تفتيش ع

يوجــد في الوقــت الحــالي إعــمال لحــالات الإذن اللاحــق للتفتيــش، حيــث تقــول إنهــا لا تمنــح إذنــاً 

بالتفتيــش إلا إذا كان لــدى أجهــزة إنفــاذ القانــون محــر اســتدلالات يحتــوي دلائــل عــلى وجــود 

ــن  ــون م ــح القان ــمال لصحي ــذا، إع ــراه في ه ــذي ن ــش.70 وال ــراء التفتي ــة لإج ــبررات قوي ــة وم جريم

جانــب النيابــة العامــة.

ــزام  ــدم الالت ــش، ع ــن خــلال التفتي ــة م ــاك الخصوصي ــا انته ــم فيه ــي يت ــن الصــور الأخــرى الت  وم

بحــدود مذكــرات التفتيــش، حيــث إن إصــدار مذكــرة تفتيــش لمســكن المتهــم، لا يعنــي أن يكــون 

تفتيشــه بدنيــاً أمــراً متلازمــاً مــع تفتيــش مســكنه، لأنــه يجــب أن يصــدر لــكل واحــد مذكــرة تفتيــش 

خاصــة، كذلــك الأمــر بالنســبة إلى القبــض عــلى المتهــم أو توقيفــه، فالقبــض أو التوقيــف لا يعنــي 

حتــماً تفتيــش مســكن المتهــم أو أجهزتــه الإلكترونيــة حتــى لــو كان القبــض صحيحــاً قانونــاً، مــا لم 

تكــن هنــاك مذكــرات تفتيــش خاصــة. والــذي يحصــل في الواقــع أن تفتيــش المســكن يعنــي حتميــة 

تفتيــش المتهــم، وأن القبــض عــلى المتهــم يعتــبر مــبرراً لتفتيــش أجهزتــه الإلكترونيــة دون أن تكــون 

هنــاك مذكــرة صــادرة عــن النيابــة العامــة بالتفتيــش.

اســتقبلت الهيئــة المســتقلة، عــلى مــدار الســنوات الســابقة، مئــات الشــكاوى مــن المواطنــن، ادعــوا 

فيهــا أنهــم خضعــوا لتدخــلٍ غــير قانــوني في خصوصيتهــم مــن خــلال التفتيــش )تفتيشــهم شــخصياً، 

تفتيــش مســاكنهم، تفتيــش أجهزتهــم الإلكترونيــة( دون أن تكــون هنالــك مذكــرة قانونيــة صــادرة 

ــة العــام الحــالي  ــذ بداي ــغ عــدد هــذه الشــكاوى من ــأذن بالتفتيــش. وقــد بل ــة العامــة ت عــن النياب

2021 ولغايــة كتابــة هــذا التقريــر: )45( شــكوى منهــا )17( في قطــاع غــزة و)28( في الضفــة الغربيــة، 

أمــا في العــام 2020، فقــد بلــغ عــدد هــذه الشــكاوى: )56( شــكوى، )20( منهــا في قطــاع غــزة و)36( 

في الضفــة الغربيــة، وفي العــام 2019: )49( شــكوى، )34( منهــا في قطــاع غــزة و)15( في الضفــة. بينــما 

بلغــت في العــام 2018: )58( شــكوى، )28( منهــا في قطــاع غــزة، و)30( في الضفــة الغربيــة، وفي العــام 

2017: )72( شــكوى، )37( منهــا في قطــاع غــزة، و)35( في الضفــة الغربيــة.
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جدول رقم 1: عدد الشكاوى التي تلقتها الهيئة خلال السنوات الماضية )2021-2017(

 عن انتهاك خصوصية المواطنن من خلال التفتيش التعسفي وغير القانوني

غزةالضفةالمجموعالسنة

2017723537

2018582830

2019491534

2020563620

2021452817

ولا تتوفــر لــدى الهيئــة أي معلومــات عــن مســاءلة العنــاصر الأمنيــة المتورطــة في أشــكال التفتيــش 

ــن  ــات ع ــا معلوم ــر لديه ــما لا تتوف ــة، ك ــون الفلســطيني - جريم ــاً للقان ــا - وفق ــورة باعتباره المذك

اعتــماد الأدلــة الناتجــة عــن أشــكال التفتيــش تلــك في المحاكــم وإدانــة المتهمــن بنــاءً عليهــا.

5-2. أحداث دوار الساعة في رام الله بتاريخ 27 حزيران
)يونيو( 2021

في أعقـاب مقتـل الناشـط السـياسي نـزار بنـات عـلى يد عنـاصر من جهـاز الأمن الوقـائي أثنـاء اعتقاله 

مـن مسـكن يقيـم فيـه في مدينـة الخليـل بتاريـخ 24 حزيـران )يونيـو( 2021، اندلعـت احتجاجـات 

شـعبية مُنـددة بمقتلـه في مناطـق عـدة في الضفة الغربيـة، أبرزها كان في مدينـة رام الله، وقد تعرضت 

تلـك الاحتجاجـات عـلى مـدار ثلاثـة أيـام إلى القمـع العنيـف من أجهـزة الأمـن الفلسـطينية وعناصر 

أمنيـة بالـزي المـدني، وذلـك بالاعتـداء عـلى المتظاهريـن واعتقالهـم وإطـلاق قنابـل الغـاز المسـيل 

للدمـوع، إلا أن أخطـر حـالات القمـع التي شـهدتها المدينة كان يوم 27 حزيـران )يونيو( 2021، حيث 

هاجمـت عنـاصر أمنيـة بـزي مدني وأفـراد تابعون لتنظيم حركـة فتح متظاهرين على دوار السـاعة في 

مدينـة رام الله، وقامـوا بربهـم وملاحقتهـم ومنـع الصحافيـن مـن التغطية في ظل غياب شـبه كامل 

لعنـاصر الشرطـة. شـهد ذلـك اليـوم، سرقـة هواتـف المتظاهريـن والصحافين عـلى نطاق واسـع، وقد 

جـرى التركيـز على سرقـة هواتـف الصحافيـات والمتظاهرات.

في وقــت لاحــق لذلــك، تــم نــشر صــور خاصــة جــداً لصحافيــات ومتظاهــرات كانــت محفوظــة في 

ــات في  ــك الصــور عــلى مجموع ــم تل ــوم، وجــرى تعمي ــك الي ــة ذل ــي تعرضــت للسرق ــن الت هواتفه
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تطبيــق )واتــس آب( وفي صفحــات عــلى موقــع )فيســبوك(، وتعرضــت بعضهــن للابتــزاز والتهديــد 

مــن أجــل ثنيهــن عــن الخــروج في الاحتجاجــات أو تغطيتهــا. اعتــبرت المؤسســات الحقوقيــة هــذه 

ــوع الاجتماعــي،  ــا الأبعــاد المتعلقــة بالن ــاكات خطــيرة لحقــوق الإنســان تســتغل فيه الأفعــال، انته

حيــث القيــود الثقافيــة والاجتماعيــة الســائدة والشــعور بالإحــراج أو الخــوف مــن الفضيحة وتشــويه 
الســمعة، التــي تزيــد مــن معانــاة الضحايــا وقلقهــن وتمنعهــن مــن طلــب النصفــة القضائيــة.71

قدمــت تلــك المؤسســات شــكوى إلى النائــب العــام بتاريــخ 1 تمــوز )يوليــو( 2021 لملاحقــة المتورطــن 

في الجرائــم التــي ارتكبــت يــوم 27 حزيــران )يونيــو( 2021. وقــد قالــت النيابــة العامــة إنهــا أحالــت 

ــد المشــتبه  ــن أجــل تحدي ــن م ــة لإجــراءات التحــري والاســتدلال اللازم الشــكوى إلى وزارة الداخلي

بهــم.72 إلا أنــه حتــى تاريــخ كتابــة هــذا التقريــر لا تتوفــر لدينــا معلومــات عــن مبــاشرة أي تحقيقات 

ــا.  ــع، عــلى الرغــم مــن مــرور نحــو ســتة أشــهر عــلى وقوعه ــك الوقائ ــة ضــد المتهمــن في تل جزائي

مؤخــراً، كشــفت محاميــة بتاريــخ 2021/11/10 عــن ملاحقــة النيابــة العامــة العســكرية أحــد عنــاصر 
الأمــن بتهمــة سرقــة هاتــف أحــد المتظاهريــن وبيعــه إضافــة إلى تهمــة الإيــذاء البســيط.73

عــلى الرغــم مــن الإجــراءات التــي أشــارت إليهــا النيابــة العامــة، وعــلى الرغــم مــن ملاحقــة النيابــة 

العامــة العســكرية أحــد المتهمــن بسرقــة هاتــف إحــدى المتظاهــرات وبيعه، فإنــه تلُاحــظ محدودية 

إجــراءات المســاءلة في هــذا الملــف، الأمــر الــذي يتطلــب مــن أجهــزة إنفــاذ القانــون - وعــلى رأســها 

ــة العامــة - اتخــاذ إجــراءات لملاحقــة المتورطــن في الاعتــداء عــلى المتظاهــرات والمتظاهريــن  النياب

وسرقــة وهواتفهــم وتقديمهــم للمحاكمــة في أسرع وقــت ممكــن.

5-3. »الأفعى القاحلة« 
أعلنــت شركــة )فيســبوك( يــوم 21 نيســان )إبريــل( 2021، أن قســم اعــتراض التهديــدات التابــع لهــا، 

أحبــط أنشــطة تجســس منفصلــة على مســتخدمن لموقــع التواصــل الاجتماعــي الأضخم، أحدهــا تابع 

لجهــاز الأمــن الوقــائي في الضفــة الغربيــة، والآخــر يعــرف باســم »الأفعــى القاحلــة«، ولم تؤكــد جهــة 

في أعقــاب تلــك الأحــداث تــم إطــلاق حملــة لمكافحــة نــشر صــور الفتيــات التــي سرقــت هواتفهــن عــلى وســائل التواصــل الاجتماعــي، وقــد أكــد   71

https://www.facebook.com/SadaSocialPs/ ،مركــز صــدى سوشــال أن فيســبوك تجــاوب مــع طلبــات بإغــلاق صفحــات تمــارس أنشــطة تضليليــة
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ارتباطهــا بــه بشــكل قاطــع. اســتهدفت تلــك الأنشــطة معارضــن وصحافيــن وحقوقيــن فلســطينين 

وعــرب داخــل الأراضي المحتلــة وخارجهــا، كــما كان مــن بــن أهدافهــا موظفــون رســميون في دولــة 

ــا  ــان خصصت ــان اللت ــح. واعتمــدت المجموعت ــة فت ــون وعســكريون وأعضــاء في حرك فلســطن؛ مدني

برامــج تجســس لــكل مــن أنظمــة Windows- IOS- Android عــلى تقنيــة الهندســة الاجتماعيــة 

في الحصــول عــلى بيانــات ومعلومــات المســتخدمن، تقــوم هــذه الخدعــة عــلى إغــراء المســتخدمن 

ــم  ــة وأجهزته ــم الذكي ــك إلى هواتفه ــد ذل ــج بع ــة، وتل ــات معين ــة أو تطبيق ــط إلكتروني ــح رواب بفت
الإلكترونيــة الأخــرى، لتســحب بياناتهــم ومعلوماتهــم الشــخصية وتزودهــا لجهــة الاخــتراق.74

وعــلى إثــر ذلــك، طالبــت الهيئــة بالتحقيــق في مــا ورد في بيــان فيســبوك،75 إلا أنــه لا تتوفــر لدينــا 

ــا  أي معلومــات عــن اتخــاذ الحكومــة أي إجــراءات تحقيقيــة في هــذا الســياق، كــما لا تتوفــر لدين

ــات  ــع بيان ــالات أو جم ــة الاتص ــال مراقب ــة في مج ــطة الحكومي ــن الأنش ــمية ع ــات رس أي معلوم

ــاك ضعــف في نــشر المعلومــات في هــذا الخصــوص ســواء مــن قبــل الحكومــة أو  المســتخدمن. هن

عــبر إلــزام القطــاع الخــاص، ولا يتوفــر أســاس قانــوني وصريــح ومحــدد يلــزم بنشرهــا. إذ إن قانــون 

الحصــول عــلى المعلومــات لم يتــم إقــراره حتــى الآن. ومــع ذلــك، فــإن تعزيــز الحــق في حريــة الــرأي 

والتعبــير المنصــوص عليهــا في القانــون الأســاسي، يشــكل أساســاً قانونيــاً لمثــل هــذا الإلــزام، حيــث إن 

حريــة التعبــير تفــترض حريــة الحصــول عــلى المعلومــات ونشرهــا وتناقلهــا.

5-4. مراقبة الاتصالات
ذكــرت شركات الاتصــالات العاملــة في فلســطن خــلال جلســة نقــاش عقدتهــا الهيئــة منتصــف العــام 

2021، أنهــا لا تملــك التقنيــات اللازمــة التــي تمكنهــا مــن الوصــول إلى محتــوى الاتصــالات مــن خــلال 

ــة الاتصــالات الســلكية واللاســلكية وتســجيلها،  ــة أو مراقب ــات والرســائل الإلكتروني تســجيل المحادث

 IP ــاسي بـــ ــكل أس ــة بش ــتركن مرتبط ــخصية للمش ــات ش ــو بيان ــه ه ــول إلي ــا الوص ــا يمكنه وكل م

Address. أمــا بالنســبة للحكومــة، فــلا تتوفــر أي معلومــات عــن مــدى قدرتهــا وإمكانيتهــا التقنيــة 

ــية  ــطة تجسس ــن أنش ــبوك( ع ــع )فيس ــشره موق ــا ن ــتثناء م ــوى، باس ــات المحت ــول إلى معلوم للوص

نفذهــا جهــاز الأمــن الوقــائي باســتخدامه نوعــاً مــن تقنيــة المعلومــات وصفهــا )فيســبوك( بالبدائيــة.

عــلى العمــوم، تؤكــد شركات الاتصــالات أنهــا لا تــزود الجهــات الرســمية بالبيانــات والمعلومــات التــي 

تســتطيع تقنيــاً الوصــول إليهــا إلا بتقديــم كتــاب خطــي مــن النيابــة العامــة أو المحكمــة، إلا أنــه 

 ./taking-action-against-hackers-in-palestine/04/https://about.fb.com/news/2021 ،)انظر بيان شركة )فيسبوك  74
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ــات  ــة بالمعلوم ــة العام ــد النياب ــشركات تزوي ــك ال ــل تل ــة تقب ــتثنائية الطارئ في بعــض الحــالات الاس

بنــاءً عــلى طلــب شــفوي وليــس خطيــاً عــلى أن يتــم تزويدهــا لاحقــاً بالكتــاب خطيــاً. وتؤكــد تلــك 

الــشركات أن الغالبيــة العظمــى مــن طلبــات الفحــص تصــل مــن النيابــة العامــة وليــس مــن المحكمة. 

ــات تقــدم مــن النائــب العــام شــخصياً أو مــن يفوضــه مــن  ــة العامــة أن تلــك الطلب وتؤكــد النياب

ــس  ــة، ولي ــم الإلكتروني ــة الجرائ ــس نياب ــد - رئي ــه التحدي ــلى وج ــن - وع ــة المتخصص ــاء النياب أعض
أعضــاء النيابــة العامــة.76

للأســف تجــد هــذه الممارســات الخاطئــة أساســها في القوانــن الفلســطينية، لا ســيما في القــرار بقانــون 

بشــأن الجرائــم الإلكترونيــة، عــلى الرغــم مــن تعارضهــا مــع القانــون الأســاسي الــذي يحــر طلــب 

هــذه المعلومــات بالمحاكــم، عــلى النحــو الــذي بحثنــاه في البنــد الســابق. امتــداداً لهــذه الممارســة، 

لا تخُطــر النيابــة العامــة ولا الــشركات الخاصــة المســتخدم بخضوعــه لفحــص خصوصيــة حتــى بعــد 

انتهــاء الغايــة مــن الفحــص، إلا أن الــشركات تؤكــد أنهــا تخطــر المســتخدم إذا طلــب تشــخيص حالــة 

خصوصيتــه لديهــا.

5-5. نشر أسماء المصابين بفيروس كورونا
أدت جائحــة فــيروس كورونــا، مطلــع العــام 2020، إلى العديــد مــن التغــيرات السياســية والاقتصاديــة 

والاجتماعيــة عــلى مســتوى عالمــي، كــما أثــرت بشــكل كبــير عــلى منظومــة الحقــوق والحريــات، وقــد 

ــرت بالجائحــة  ــي تأث ــاة الخاصــة، واحــداً مــن الحقــوق الت ــة وحرمــة الحي كان الحــق في الخصوصي

ــاري، تسريــب  ــي الإجب ــا عــدة، أبرزهــا: الفحــص الطب ــك مــن خــلال قضاي ــير، وظهــر ذل بشــكل كب

ــم  ــة التطعي ــة إلى قضي ــرافي، إضاف ــع الجغ ــع الموق ــات تتب ــن، تطبيق ــة للمصاب ــات الصحي المعلوم

الإجبــاري ضــد الفــيروس وغيرهــا. وقــد وضعــت الأجهــزة المتخصصــة في الأمــم المتحــدة وفي العديــد 

مــن المنظــمات الإقليميــة الحكوميــة مثــل الاتحــاد الأوروبي معايــير متخصصــة تعالــج قضايــا الحقــوق 

والحريــات في ظــل الجائحــة لــن يتســع المجــال لبحثهــا في هــذا التقريــر، الــذي نقتــر فيــه عــلى 

الإشــارة إلى أبــرز قضيــة مرتبطــة بالحــق في الخصوصيــة في ســياق الجائحــة فلســطينياً، وهــي نــشر 

أســماء المصابــن بالفــيروس.

منــذ انتشــار كورونــا في فلســطن في آذار )مــارس( 2020، لوحــظ نــشر وتــداول ســجل أســماء المصابن 

بالفــيروس ومواقــع ســكناهم بشــكل دوري في مجموعــات )الواتــس آب(، وعــلى صفحــات مواقــع 

ــى الآن لم  ــه حت ــات، إلا أن ــى الآن لمصــدر هــذه التسريب ــد حت ــي. لا يوجــد تأكي التواصــل الاجتماع
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يتــم التحقيــق في هــذا الانتهــاك لخصوصيــة المــرضى وتحديــد المســؤولن عــن تــداول أســماء المصابــن 

ــدم  ــرت بشــكل ملحــوظ عــلى تق ــة أث ــول إن هــذه الحال ــن الق ــون. ويمك ــاً للقان ومحاســبتهم وفق

ــة تبعــاً  ــة الطبي المواطنــن لإجــراء فحــص الكشــف عــن الفــيروس، وعــلى حقهــم في التــماس الرعاي

لذلــك، حيــث عــزف الكثــيرون عــن إجــراء الفحــوص خشــية نــشر أســمائهم تجنبــاً للإحــراج ووصمــة 

العــار التــي قــد تلحــق بهــم في ســياق ظــروف اجتماعيــة معينــة تنظــر للمريــض عــلى أنــه مصــدر 

خطــر. الأمــر الــذي قــد يكــون ســاهم في صعوبــة محــاصرة الفــيروس في وقــت مبكــر. وهــذا يمثــل 

أحــد المــؤشرات الواضحــة عــلى علاقــة الحــق في الخصوصيــة مــع حقــوق الإنســان الأخــرى.
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6. المساءلة عن انتهاكات الحق في الخصوصية

ــوى  ــقط الدع ــةً لا تس ــة جريم ــاة الخاص ــة الحي ــة وحرم ــق في الخصوصي ــلى الح ــداء ع ــبر الاعت يعت

الجنائيــة ولا المدنيــة الناشــئة عنهــا بالتقــادم، وتضمــن الســلطة الوطنيــة الفلســطينية تعويضــاً عــادلاً 

ــت  ــد جرم ــاسي. وق ــون الأس ــن القان ــادة )32( م ــاء في الم ــا ج ــب م ــرر، بحس ــه ال ــع علي ــن وق لم

ــير المــشروع  ــة أو التدخــل غ ــلى الخصوصي ــداء ع ــن أشــكال الاعت ــد م ــن الفلســطينية العدي القوان

فيهــا، ومــن أبــرز هــذه القوانــن: قانــون الاتصــالات الســلكية واللاســلكية رقــم )3( لســنة 77،1996 

والقــرار بقانــون بشــأن الجرائــم الإلكترونيــة. كــما حظــر قانــون الإجــراءات الجزائيــة، الاســتناد إلى أي 

دليــل متحصــل مــن تدخــل غــير مــشروع في الخصوصيــة لإدانــة المتهــم في تعبــير واضــح عــن الجــزاء 

الإجــرائي الــذي يرتبــه القانــون عــلى عــدم احــترام الحــق في الخصوصيــة. وفي وقــت لاحــق، حظــرت 

ــوني  ــة، التدخــل التعســفي أو غــير القان ــم الإلكتروني ــون بشــأن الجرائ المــادة )22( مــن القــرار بقان

في خصوصيــات أي شــخص أو في شــؤون أسرتــه أو بيتــه أو مراســلاته. إلا أنهــا في المقابــل، لم تحــدد 

عقوبــة واضحــة عــلى إحــداث تلــك التدخــلات، وهــذا مخالــف لأصــول الصياغــة القانونيــة للنصــوص 

ــائي واضحــاً في تجريمــه الســلوك المجــرم وواضــح في  ــص الجن ــب أن يكــون الن ــي تتطل ــة، الت الجنائي

العقــاب عليــه، وهــذا لا يتوفــر في المــادة )22( المذكــورة.

ــم  ــن فيه ــن، بم ــة للمتهم ــة الجزائي ــة في الملاحق ــات متخصص ــون آلي ــأ القان ــك، أنش ــة إلى ذل إضاف

المتهمــون مــن عنــاصر الأجهــزة الأمنيــة إذا ارتكبــوا جريمــة أثنــاء أدائهــم وظيفتهــم أو بســببها، وهــو 

مــا يجــد تطبيقــه في النيابــة العامــة، والنيابــة العامــة العســكرية، وفي المحاكــم النظاميــة، وفي المحاكــم 

العســكرية التــي تختــص بملاحقــة عنــاصر الأجهــزة الأمنيــة إذا ارتكبــوا جريمــة. كــما توجــد داخــل 

الأجهــزة الأمنيــة وحــدات متخصصــة في ملاحقــة الجرائــم الإلكترونيــة، وهــذا مــا يجــد تطبيقــه أيضــاً 

في النيابــة العامــة، التــي أنشــأت نيابــة متخصصــة في الجرائــم الإلكترونيــة، بمــا فيهــا الجرائــم التــي 

تشــكل اعتــداءً عــلى الحــق في الخصوصيــة.

ــة،  ــة للمســاءلة التأديبي ــات داخلي ــة آلي ــزة الأمني ــة، أنشــأت الأجه ــد المســاءلة الداخلي وعــلى صعي

تختــص بتأديــب العنــاصر التابعــن للأجهــزة الأمنيــة الذيــن يأتــون ســلوكيات مجرمــة في القانــون أو 

تخالــف مدونــات الســلوك المعتمــدة داخــل هــذه الأجهــزة، وهــذا مــا يجــد تطبيقــه مثــلاً في ديــوان 

نشر هذا القانون على الصفحة )7(، من عدد الوقائع الفلسطينية رقم )12(، بتاريخ 1996/4/23.  77
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المظــالم في جهــاز الشرطــة العامــة في الضفــة الغربيــة، وفي مكتــب المفتــش العــام في وزارة الداخليــة، 

وفي وحــدات الشــكاوى في الأجهــزة الأمنيــة الأخــرى، مثــل وحــدات الشــكاوى في كل مــن جهــاز الأمــن 

الوقــائي وجهــاز المخابــرات العامــة في الضفــة الغربيــة، ووحــدة الشــكاوى في جهــاز الأمــن الداخــي 

في قطــاع غــزة.  

بشــكل عــام، لا تدخــر أجهــزة إنفــاذ القانــون جهــداً في ملاحقــة المتهمــن بارتــكاب الجرائــم 

الإلكترونيــة التــي تشــكل اعتــداءً عــلى الخصوصيــة، بمــا فيهــا حــالات الاخــتراق والابتــزاز الإلكــتروني 

والتنصــت وغيرهــا،78 إلا أن مثــل هــذه الملاحقــات تأخــذ بالانحســار عندمــا يكــون المتهمــون في مثــل 

ــة أو بســببها. ــا بصفتهــم الوظيفي ــم موظفــن رســمين يرتكبونه ــك الجرائ تل

إن محدوديـة المسـاءلة عـن انتهـاكات حقـوق الإنسـان في فلسـطن، أمـر تؤكـده تقاريرنـا السـنوية 

المبنيـة عـلى مشـاهداتنا الحسـية وعلى معلومـات واردة من النيابـة العامة والأجهزة الأمنيـة بناءً على 

مراسـلات رسـمية بهـذا الخصوص، فالمسـاءلة الجنائيـة للموظفـن العمومين -المدنين أو العسـكرين 

- عـن الجرائـم التـي يرتكبونهـا بصفتهـم الوظيفيـة، محـدودة جداً، وتنحر بشـكل أسـاسي في جرائم 

القتـل والتعذيـب. أمـا الانتهـاكات الأخـرى، مثل سـوء المعاملـة، والاعتقال التعسـفي، وانتهـاك حرمة 

الحيـاة الخاصـة وغيرهـا، فـلا يوجد لـدى الهيئـة أي معلومـات تفيد بمسـاءلة المتورطـن فيها.

وفي مــا يتعلــق بإنصــاف ضحايــا انتهــاكات الحــق في الخصوصيــة وتمكينهم مــن المطالبــة بالتعويض أو 

غــيره مــن صــور جــبر الــرر، فإنــه أمــر شــبه مســتحيل في كثــير مــن حــالات التدخــل في الخصوصيــة، 

ــالات  ــق بح ــا يتعل ــيما في م ــلات، لا س ــك التدخ ــل تل ــع مث ــل م ــفافية في التعام ــاب الش ــراً لغي نظ

المراقبــة الإلكترونيــة والتنصــت. حيــث إن عــدم وجــود أســاس قانــوني يلــزم الجهــات المختصــة بنــشر 

معلومــات عــن حــالات التدخــل في الخصوصيــة والتزامهــا إخطــار الضحايــا أنهــم خضعــوا للمراقبــة، 

ــة تدخــل غــير مــشروع في  ــوا ضحي ــات أنهــم كان يجعــل مــن الصعــب عليهــم في وقــت لاحــق إثب

خصوصيتهــم.

ــات  ــوق والحري ــاكات الحق ــن انته ــة ع ــاءلة الجنائي ــداً المس ــاءلة وتحدي ــف المس ــك في أن ضع لا ش

المكفولــة دســتورياً ومنهــا الحــق في الخصوصيــة وحرمــة الحيــاة الخاصــة، يلحــق ضرراً فادحــاً بمبــدأ 

ســيادة القانــون الــذي يقــوم عليــه النظــام الدســتوري في فلســطن، كــما أن اســتمرار غــض الطــرف 

عــن تلــك المســاءلة - في ظــل غيــاب تــام للشــفافية في مــا يتعلــق بانتهــاكات الخصوصيــة - ســوف 

يــؤدي إلى مزيــد مــن الانتهــاكات بســبب انتشــار ثقافــة الحصانــة والإفــلات مــن العقــاب.

ناصر جرار، مقابلة شخصية، مرجع سابق.  78
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7. التوصيات

بحثنــا في هــذا التقريــر واقــع الحــق في الخصوصيــة في فلســطن، وذلــك بالتركيــز عــلى أبــرز القضايــا 

المرتبطــة بــه، وخاصــة، قضايــا التفتيــش، ومراقبــة الاتصــالات والمحادثــات الإلكترونيــة. واســتعرضنا 

فيــه المعايــير الدوليــة المعنيــة بتعزيــز الحــق في الخصوصيــة واحترامــه وحمايتــه، التــي يعتــبر تطبيقها 

في القوانــن والممارســات الوطنيــة لمعظــم دول العــالم أمــراً إلزاميــاً بموجــب القانــون الــدولي لحقــوق 

الإنســان. وأجرينــا بنــاءً عــلى هــذه المعايــير، تقييــماً لواقــع الخصوصيــة في فلســطن، وذلــك مــن خلال 

ــا أن  ــن لن ــد تب ــه. وق ــم خــارج نطاق ــي تت ــك الت ــه أو تل ــون والممارســات المســتندة إلي ــم القان تقيي

القوانــن الفلســطينية وممارســات الأجهــزة الرســمية، لا تــولي الحــق في الخصوصيــة الاحــترام والحماية 

اللازمــن؛ مــما يتطلــب تضافــر الجهــود الوطنيــة مــن أجــل تعزيــز هــذا الحــق، الــذي يعتــبر احترامــه 

وحمايتــه أمــراً مفصليــاً لممارســة حقــوق الإنســان الأخــرى، لا ســيما في ظــل تراجعــه الكبــير في جميــع 

أنحــاء العــالم لمصلحــة سياســات وقوانــن مكافحــة الإرهــاب. إن احــترام حقــوق الإنســان وحمايتهــا 

ومنهــا الحــق في الخصوصيــة في فلســطن، يعــد ضروريــاً لمتطلبــات التحــرر والنضــال الفلســطيني ضــد 

نظــام الفصــل العنــري الــذي تقيمــه إسرائيــل في الأراضي المحتلــة، إضافــة إلى أنــه التــزام دســتوري 

عــلى دولــة فلســطن. وعليــه، نقــدم هنــا توصيــات عــدة مــن شــأن الأخــذ بهــا وتطبيقهــا في القانــون 

وفي الواقــع تعزيــز الحــق في الخصوصيــة للفلســطينين:

ضرورة التــزام الأجهــزة الامنيــة بالقانــون الأســاسي المعــدل لســنة 2003 وتعديلاتــه في مــا يتعلــق أ. 

ــوه  ــواد )10: 11: 17: 32(، وأن يمنح ــيما الم ــان، لا س ــة للإنس ــاة الخاص ــلات في الحي ــأي تدخ ب

ــة  ــدة هرمي ــاً لقاع ــه تطبيق ــارض مع ــي تتع ــرى الت ــن الأخ ــلى القوان ــق ع ــة في التطبي الأفضلي

التشريعــات، وبالتــالي، تمتنــع النيابــة العامــة عــن إحــداث أي تدخــل في الخصوصيــة ســواء مــن 

ــا  ــي عليه ــإذن صــادر عــن المحكمــة المختصــة، الت ــة أو غيرهــا إلا ب ــش أو المراقب خــلال التفتي

التــزام بتقديــر مــدى مشروعيــة التدخــل وضرورتــه ومناســبته بالاعتــماد عــلى المعايــير الدوليــة 

التــي تحكــم حــالات التدخــل المــشروع في الخصوصيــة، ويجــب عــلى المحاكــم أن تتصــدى مــن 

تلقــاء نفســها لذلــك باســتبعادها الأدلــة المتحصلــة مــن أي تدخــلات في الخصوصيــة لا تنســجم 

مــع القانــون الأســاسي حتــى لــو نصــت القوانــن العاديــة عــلى مشروعيتهــا.

عــلى شركات القطــاع الخــاص ذات العلاقــة بالحــق في الخصوصيــة أن تســعى إلى الوفــاء بمبــادئ ب. 
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حقــوق الإنســان إلى أبعــد حــد ممكــن، وأن تكــون قــادرة عــلى إثبــات جهودهــا المســتمرة مــن 

أجــل ذلــك، وعليهــا أن ترفــض تبعــاً لذلــك أي طلبــات تقــدم إليهــا مــن غــير المحكمــة المختصــة 

ــور  ــاه الجمه ــفافية تج ــادئ الش ــاة مب ــا مراع ــب عليه ــما يج ــا. ك ــة عملائه ــص خصوصي لفح

ــات  ــشر إحصائي ــا ن ــل - عليه ــة، عــلى الأق ــات فحــص الخصوصي ــق بطلب ــا يتعل ــا في م وعملائه

دوريــة عــن طلبــات التدخــل في الخصوصيــة والجهــة التــي قدمتهــا وأســبابها والطلبــات المقبولة 

والمرفوضــة وأســباب الرفــض.

تفعيل أدوات المساءلة الجنائية ضد المتورطن في انتهاكات الحق في الخصوصية. ج. 

ــة د.  ــة لجه ــم الإلكتروني ــأن الجرائ ــنة 2018 بش ــم )10( لس ــون رق ــرار بقان ــل الق ضرورة تعدي

تحقيــق انســجامه التشريعــي مــع القانــون الأســاسي والقانــون الــدولي لحقــوق الإنســان، وتوفــير 

أقــى حمايــة ممكنــة للحــق في الخصوصيــة وحرمــة الحيــاة الخاصــة، وإلى ذلــك الحــن، يلتــزم 

جميــع الموظفــن بمــا ورد في المــواد )10: 11: 17: 32( مــن القانــون الأســاسي.

إنشــاء هيئــة وطنيــة رقابيــة مســتقلة لتعزيــز الحــق في الخصوصيــة، تكــون مســؤوليتها ضــمان ه. 

الشــفافية والمســاءلة في مــا يتعلــق بجميــع التدخــلات الرســمية في الخصوصيــة وحرمــة الحيــاة 

الخاصــة، لا ســيما مراقبــة الاتصــالات. ويجــب إمــداد هــذه الهيئــة بالمــوارد الماليــة والبشريــة 

ــات  ــاذ إلى كل المعلوم ــن النف ــا م ــة تمكنه ــة قوي ــات قانوني ــاً بصلاحي ــا أيض ــة، وإمداده الكافي

والإجــراءات الحكوميــة ذات العلاقــة بالخصوصيــة.
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